Patrik Malina

| I\/Ilcrosoft Windows

PowerShell

2.0

Rychly zdroj informaci pro
zaneprazdnéné administratory

Nové cmdlety, proménné a operatory, spousténi procesl na pozadi
Prace s prikazy a skripty, sprava Active Directory
Shrnuti, opakovani na koncich témat, otazky a odpovedi

DVD obsahuje:

Dalsi knihu o zakladech PowerShellu ve formatu PDF
VSechny skripty uvedené v knize

PowerShell Pack, PowerShell 2 SDK, LogParser
PowerGUI, AD Cmdlets a dalSi uZite€né nastroje

@PRESS



Patrik Malina

Jak vyzrat na
Windows PowerShell 2.0

Computer Press, a.s.
Brno
2010



Jak vyzrdt na Windows PowerShell 2.0

Computer Press, a.s., 2010. Vydani prvni.

Jazykova korektura: Alena Linickova Technicka spoluprace: Jifi Matousek,
Vnitini Gprava: Petr Klima Zuzana Sindlerovd, Dagmar Hajdajovd
Sazba: Ctibor Foltyn Odpovédny redaktor: Libor Picl
Rejstiik: Daniel Streit Technicky redaktor: Jifi Matousek
Obalka: Martin Sodomka Produkce: Petr Balds

Komentaf na zadni strané obalky: Libor Picl

Computer Press, a.s.,
Holandska 8, 639 00 Brno

Objednavky knih:
http://knihy.cpress.cz
distribuce@cpress.cz
tel.: 800 555 513

ISBN 978-80-251-2732-2
Prodejni kéd: K1742
Vydalo nakladatelstvi Computer Press, a.s., jako svou 3583. publikaci.

© Computer Press, a.s. Viechna prava vyhrazena. Zidnd &st této publikace nesmi byt kopirovina
a rozmnozovdna za GCelem rozsifovani v jakékoli formé ¢i jakymkoli zptsobem bez pisemného
souhlasu vydavatele.



Obsah

Gvod...................C...........................11

KAPITOLA 1
PowerShell ajehosvét...........cccc0vveeeeeeeceee..13

KAPITOLA 2
Powershell jako software ® 0 0000000000 000000000 OCOCGCOSSOSSOSOIO 1 7
Existujici implementace a verze PowerShellu ................ ... ... ... .. ... 18
Verze CTP a souvisejici potiZe ... 19
Sprava sluzby Active DIreCtory. . ... ..o.v i 21
Instalace PowerShellu ......... . 22
UVOd . o 22
INStAlaCe. .. oo 23
SHINULE . .o 25
Dulezité k zapamatovAni . ........oouit 25
Rozsiteni a dopliKy . ....o.oo 26
OVO . o 26
Windows System Modules. . ...t 26
Windows 7 PowerShell Pack. ........ ... 26
POWEIGUL . .ottt e e e 26
PowerShell Commands for Active Directory.............oooviiiiiiiiinaa... 27
Windows 7 Troubleshooting Platform ............ ... ... i, 28
Windows PowerShell 2.0 SDK . ... ..o 28
PowerShell Community EXtensions. ..o ... 28
SR .« o e 28
DuileZité Kk zapamatoOVANnD .. ......ouut i 29
Otdzky a odpovedi . .. ..o 29

KAPITOLA 3
Prace v prostredi PowerShellu .......ccc0000e0e0e00e.31
Interaktivnd PraCe ... ... . 32
UVOA . 32
Skriptovaci blok a t€lo sKriptu ... 32
Vsechny roury a kandly PowerShellu.....................o oo 35
Uchopeni pfikazového bloku .......... .o i 39

Okolnosti spusténi bloku - $MyInvocation ...............ovvririiianenranan.. 46



SRIUL .« o 47
DuleZité K zapamatovani .. .......o.iui i 47
Piipojeni ke vzdalenym pocitaclim. . ... 47
OVOd . o 47
Prizkum nastaveni sluzby WinRM (WSMan) ..............ooviiiiiienaa... 49
Rychld konfigurace sluzby WinRM. ... ... 50
Nastaveni pfistupu ke sluzbé WinRM mimo Active Directory .................. 51
Vymezeni cilového pocitace pro vzdalené pfipojeni........................... 52
Povoleni vzddlené komunikace pro vice pocitacli. ..., 52
Pripojeni ke vzdalené konzole PowerShellu................... ..o oL 54
Hostovani sluzby WSMan jako aplikace IIS - scénaf ,fan-in“................... 54
SHINUL . 67
DuleZité K zapamatovAnT . ... .....iuii e 67
Hromadné provadéni Gloh. ....... ... ... i 68
OV . o 68
Paralelni spusténi kratkych tloh na témze pocitaci.................oooin.... 73
Paralelni spusténi vétsich skriptl na témze pocitaci........................... 74
SIINULE . .o 75
Dulezité K zapamatovVAn .. ......o.ui i 75
Planovani Gloh ... ..o 76
UVO 76
Ovladani sluzby Scheduled Tasks pomoci COM na Windows XP............... 78
Seznam naplianovanych dloh na Windows XP............... ..., 81
Ovladani sluzby Scheduled Tasks pomoci tiid NET ........................... 82
Ovladani programu Schtasks.exe ............ ... o i 85
Spusténi tlohy napsané v PowerShellu. . .................. oo 86
SR .« o o 88
Dulezité K zapamatovANnT ... ...t e 88
Moduly v PowerShellu. ... ... 88
UVOA . e 88
ShrnuUtl . ... 93
Diilezité k zapamatovani . ............ i 93
Otazky a odpovedi . ... 93
KAPITOLA 4

SkriptovaCI’jazyk PowerShell ® 0 0 0000000000000 00000 000 97
Dilezité techniky a pOStUPY ... ..o 98
UVOA L 98
Setfidéni pole/kolekce . ... ... 98
Porovnani poli pomoci operatoru -Contaings ................ooevuiiiian.o... 99
Porovnani poli pomoci pfikazu Compare-Object. ...t 100
Vybér metody porovnavani poli........ ... 101

Vykonnostni aspekty filtrovanidat................ ... ... 103



Obsah

ShrnuUtl . ..o 105
Diilezité k zapamatovani . ........ ... 105
Efektivni a pokroc¢ilé mozZnosti vyuZiti roury. ... .. 106
UVOd . 106
Piimé pievedeni vlastnosti objektu na fetézec. ............... ... ... 110
Pfimy vstup vlastnosti objektu z roury do pitkazu............... . ... .ol 110
Udrzeni dat v roufe: pfepina¢-PassThru.............. ... . ... o ... 111
Udrzeni dat v roufe: pifkaz Tee-Object. ..., 113
Rozsitovani objekti o dalsi Cleny . ... 114
Tvorba nové tiidy objektu........ ... . 122
Tfideéni dle jednoho avice Kritérif .......... ... .. .o i 124
Porovndni objektl . ... 127
SHINUL . . 128
Dulezité Kk zapamatovani .. ...t 128
Zpracovani textu v PowerShellu............. ..o 129
OVOU . oo 129
Vyuziti struktury Here-String . ........ouirt i 132
Zakladni pouziti regularnich vyrazt ......... ... ... 133
Hledani textu a Select-String. . . ... ..ot 135
Zpracovani cesty DN objektu v Active Directory...................ooooiou... 139
Nalezeni a extrakce e-mailové adresy ztextu ... 142
Nacteni obsahu celého textového souboru.......................o oL 144
Odstranéni diakritiky V teXtU . ... ..ot 145
Odstranéni diakritiky v textu pomoci regularnich vyrazt..................... 147
SHINULE . .o 149
Dulezité k zapamatovAni .. ........ooit 149
Vstup a vystup strukturovanych dat ................... o o 149
OVO . o 149
IMpPort SOUDOIT CSV ..ot 149
Export/import Souboru CLIXML . ...t 152
Import obecného souboru XML. .. ... 153
SHINULL . . o 156
DulleZité K zapamatoOvANT .. ... ...ttt 156
Vyuziti funkci a filtrd ... ..o 157
UVO . oo 157
Navrat dat z funkce: hledani vLDAPU . ..., 160
Filtr @ VStUP PArameEtrTh. ..o .ovt ittt et e 162
Funkce a jeji obor plisobnosti (SCOPE) ... o.viii i 167
Vytvofeni nového cmdletu PowerShellu. ... 169
Pokrocily Cmdlet PowerShellu. ........... ..o o 170
ShIrnULE . .o 174
Dulezité K zapamatovAnT ... ... ..ttt 175
Moznosti konstrukce Switch ... 175



Vétveni SWITCH nad kolekci objektt. ... oo 175
Switch a reguldrni Vyrazy. ... ... 176
Switch jako parametr. ...... ... 178
SIhINULE . .o 180
Dulezité K zapamatovVANT ... ...ttt 181
Chyby, vyjimky a jejich zpracovani ........... ... .. i i 181
UVOA . 181
Presmérovani chybového vystupu ... 184
Osetieni chyby pomoci bloku Try-Catch-Finally . ............................. 185
Osetieni chyby pomoci bloku Trap. ... 192
Zachyceni jakékoliv piipadné chyby.......... ... ... ... 194
Rozliseni chyby: problém implementace PowerShellu ........................ 194
Rozliseni chyby nepfimym ovéfenim ............. ..., 196
Ladéni skriptu v grafickém rozhrani pomoci zardzek ......................... 198
ShrnuUtl . ... 204
Diilezité k zapamatovani . ........ ... 204
Spousténi skriptlh a bezZpeCnost . .. ... 204
UVOA L 204
Piedani piihlasovacich adajh. ... 204
Jednorazové zadani piihldSent. . ... .o 205
Bezpecny vstup hesla zkonzoly ... 206
Opétovné pouziti zabezpeceného hesla ................. ... ... . ... 207
ShINULE . .o 208
Dulezité K zapamatovVANT ... ...ttt 208
Zpracovani uddlosti v PowerShellu .................. .o 208
UVOA . 208
Inventura zastavenych procestl. ... ...t 213
SIhINULE . .o 215
Dulezité K zapamatovVANT ... ...ttt 215
Otdzky a odpovedi .. ... 216

KAPITOLA 5
Zakladni spravaWindows......ccccececeecesccscseses219

Sprava sluzeb ve Windows. ... ... 220
UVOA . 220
Rychly nahled sluzeb ajejich stavu...............o oo 222
SIINULE . .o 223
Dulezité K zapamatovVAnT ... ... o.tit it 224

Zaznamy udalosti = logY . . ..o 224
UVO . e 224
Vybér udalosti dle ¢asového intervalu ........... ... ... oo 224
Novinky v nacitini obsahulogu ......... .. .. ... . 226

S IULL . .o 229



Obsah

Diilezité k zapamatovani . ........ ... 230
Procesy operaniho SYStEMU. . ... ..ottt 230
Interaktivni SPUSIENT PrOCESU. . ...\ttt 230
Spusténi procesu s povysenim Opravneni. .........ovuieiii i, 232
Spusténi PowerShellu pod pravy systému. ..., 233
CItade Stavu @ VIKONU . . ..o o oot 234
ShrnuUtl . ..o 238
Diilezité k zapamatovani .. ... 239
SOUDOTOVY SYSIEIM . . .o ottt ettt e e e e e 239
UVOd .o 239
Jména v souborovém systému - zpracovani Path............ ... ... . 0L 239
Vybérové kopirovani urcitych souborti .............. o 243
Vybérové kopirovani dle pfevodni tabulky................ .. ... ..o 246
Rozdéleni seznamu v teXtovEem SOUDOIU . .. ..o ov vttt 249
Porovnani seznamu v teXtovém SOUbOIrU. .. ... 251
SHINULE . . 253
Dulezité k zapamatovAni .. ........ooiu i 253
Konfigura¢ni databdze Registry . ...t 253
UVOd . o 253
Hledani a nahrazeni konkrétnich hodnot v Registry .......................... 256
SHINULT . .o 260
DuleZité K zapamatovANnD . ... ...ooviee it 260
Prace s certifikaty . ... ...t 260
UVO . e 260
Porizeni kofenového certifikatu bez certifikac¢nich autorit.................... 261
Vystaveni certifikdtu a podpiskédu. ... 264
Nastaveni divéryhodného vydavatele ................. ... ..., 269
Export osobnich certifikdt véetné privatnich klic¢t ................... ... ... 270
SHINULE . . 271
Diilezité k zapamatovani . ............. . 271
Sprava lokdlnich ucth askupin........ ... . i 271
UVOd . 271
Vytvofeni seznamu vypnutych/zapnutych lokilnich uzivatelskych acéta .. .. ... 272
Ovladani lokalnich GCth. ... 275
SRIUL .« o 277
Diilezité k zapamatovani . ........ ... 277
Sitové sdileni slozek a tiskdren ........... .. i 278
UVOd . o 278
Piehled sdilenych prostiedka .......... ... 278
Mapovani sitové jednotky . .......... . 279
Zalozeni sdileného zdroje. ... 281
Prace s tiskarnami............o i 283
SR . . 284

Dulezité K zapamatovVANT ... ... ovti it 284



Zalohovani ve WIndows ... ... 285
UVOd o o 285
Instalace modulu pro zalohovani............ ... .o i 285
ZAloha SYSEM STALE . . ..o\ o ittt et 286
Zdloha slozky asoubortl ... 288
ShrnuUtl . ..o 290
Diilezité k zapamatovani . ... 291

Otazky a odpovedi ... ..o 291

KAPITOLA 6
Sprava adresarovych sluzeb Active Directory ........293

Hleddni a nacitani objektll. .. ... 296
UVOQ . e 296
Nalezeni uzivatele dle hodnoty atributu. .............. ... . ..o oL 297
Zptesnéni hleddni uzivatell. . ... i 306
Ur€eni VYStUPNT SAAY . . . oo v ettt 311
Export objekti do souborti ... 313
Totdlni export dat AD/LDAP. ... ..ot 315
SHINUL . . 317
DuleZit€ K zapamatoVAnT ... ......ouuuitit it e 317

UCLY UZIVALEIT. . ..o e e e e e 318
OVO . o 318
Active Directory Recycle Bin a smazané objekty..................... ... ... 324
SHINULE . . 325
DuleZité K zapamatovAnD ... ....oouiee it 326

SKUpiny a Clenstvi . .. ..o 326
UVO . oo 326
Nalezeni SKUPIN ... ..o 326
Nalezeni Clent sKupin . ... 331
Kopirovani a replikace Clenstvi . ... 332
SHINULL . o 336
Dulezité Kk zapamatovVani ... ........o.iu i 336

Pfesuny a hromadné manipulace. ............ ... i, 336
UVOQ e 336
Presuny Objektll ... ... 337
Hromadny zdpis stejné hodnoty atributQ ............. ... ... . ... ....... 338
Hromadny zdpis raznych hodnot atributh ... 345
Tvorba objekt klonovanim . ......... ... . 349
Hromadna tvorba G¢tl importemdat. ............co i 352
ShInUL . .o 355
Dulezité K zapamatovVAnT ... ...ttt 355

Zabezpeceni objektl ... ... 355
UVOA . 355



Obsah

Pfenos zabezpeceni objektu. ... ... 360
SR . 363
Dulezité K zapamatovAni .. .......ouiu it 363
SKkupinové politiky ... ... ... 363
UVOd .o 363
Ziskani pfehledu objektt Group POlCy . ... 364
Ziskani piehledu GPO pomoci cmdlett - modul Group Policy ............... 366
Ndhled nastaveni objektu GPO ... ...t 368
Zalozeni a pfifazeni objektu GPO ....... ... ... .. i 371
Zaloha objektt GPO . ... . 372
Ovladani pomoci rozhrani COM. . ...t e 373
SHINUL . . 375
Dulezité k zapamatovAni . .........ooit 375
Otazky a odpovEdi .. ..ot 376
KAPITOLA 7

Powershell a sl’té ® 0 0000000000000 0000000000000 000000 .379
Sprava sitové konfigurace Windows . ... 380
UVOU e 380
Prifazeni vice adres IP sifovému adaptéru. ........... ..., 382
Prifazeni zakladnich parametr( sitového rozhrani............................ 384
Ziloha a obnova nastaveni sitovych rozhrani................. ... . ... ... .. 387
Ovladdni firewallu Windows . ... ... 388
ShrnuUtl . ..o 393
Diilezité k zapamatovani . ............ o 393
Klienty sitovych sluzeb a protokolt ............ ... ... ... . i 394
UVOd . 394
Zasilani e-mailu pomoci rozhrani CDO ...t 395
Jednorazové odeslani e-mailové zpravy ........... ... oo 397
Odesilani e-mailové zpravy s pfihlasenim kserveru .......................... 397
Hromadné odesilani e-malové Zpravy. ... 398
Odesilani e-mailové zpravy s pfilohami............. ... ... oL, 400
Odeslani zpravy z Outlooku - protokolem MAPT............................. 400
Nacteni obsahu postovni schranky Outlooku .......................oou... 401
Vysetfeni obsahu zpravy v Outlooku: ,nedorucenka“. ........................ 404
Stazeni obsahu weboveé stranky. ............ 410
Hromadny pienos soubort pomoci sluzby BITS ....................oo.... 411
Priibézné ovladani sluzby aGloh BITS ........ .. ... oo oo, 414
Jednordzové spusténi Glohy sluzby BITS .. ..., 416
SR . . 417
Dulezité K zapamatovVANnT ... ... outit et 417
Prizkumy sit€ a inVentarizace. ..... ..ot 418
UVOA . 418



10 Obsah

Sitfové adresy a ovéfeni piislusnosti k podsiti. ... 423
ShrnuUtl . ... 428
Diilezité k zapamatovani .. ... 428
Otazky a odpovEdi . ...t 428
KAPITOLA 8
Sprava dalsich aplikaciasluzeb.........ccc000000...431
UVOU. e 432
Sprava aplika¢niho serveru TIS 7 . ... 432
Databdze v PowerShellu ....... ... 434
Sprava sluzeb MS Exchange.............o i 439
MS SharePoint a PowerShell. .......... .. .. 440
Virtual Server, Hyper-VaPowerShell ............. ... ... ... ... .. ..., 441
Clustering a PowerShell. .......... 443
SHINULE. L 445
Otazky aodpovedi ... 445
Piiloha.....cccoiiiiiiieeennniccccceecccccccceeeee 445
ODbsah DVD ..o 447
KINa oo 447
SR DY ot 447
Instalace. . ... . 447
Moduly PowerShellu. . ... 448
Piehled pouzitych skupin pfikazd .............o 449
Informadni Zdroje . . .. ..o 452
Oficialni zdroje . ... .o 452
Aplikovany PowerShell. ... . 452
DalSi Blogy . . o 452
Novinky v PowerShellu 2 ... ... . 453
Vzdalené pripojeni Cili remoting . ... 453
Vylepsené funkce a vlastni cmdlety. ... 453
Moduly ajejich VyUZitl ... ..o 453
Nezavislé tlohy — Joby ... ... 454
Skripty fizené udalostmi ............ 454
Grafické rozhrani ISE .. .. ... e 454
Ladici rozhraniacmdlety. ....... ... 454
Podpora transakéniho zpracovani ............. o i 455
Zajimavé konstrukce jazyka PowerShell............... ... .. ool 455
NOVE CIAIETY . . .o 455

Rejstfl’k............................................457



Uvod

Je tomu uz témef pét let, kdy jsem si poprvé opatfil vefejnou testovaci verzi aplikace,
které se fikalo Monad, a zacal zkoumat, co Ze to vlastné Microsoft pousti mezi délny
pocitacovy lid. Dostupnost dokumentace na Internetu a tehdejsi informacni zdzemi
davalo tusit, Ze se jedna spiSe o undergroundovou zdbavu nez o stabilni produkt v pro-
dukci softwarového gigantu. A byl tu jesté jeden spolehlivy pfiznak toho, Ze Monad je
néco krajné ,podezielého“ - pfed zapocetim prvnich pokust mi uz bylo z doslechu
znamo, Zze Monad md byt pouze a jenom ptikazové rozhrani, tedy shell, ale zdrdhal jsem
se tomu uverit, dokud si to sim neprovéiim. A po chvili, kdyz jsem Monad nainstaloval,
bylo jasné jen to, Zze Monad je opravdu funk¢ni shell.

Vse ostatni ovsem bylo naprosto zdhadné. Sitily se odvazné zkazky o tom, Ze Monad nahradi
stary dobry piikazovy faddek - inu, uz bylo nacase, vsak on ten stary dobry Cmd.exe nikdy
nebyl zadna velkd hvézda, pokud jsme si pfipustili srovnani s jeho ekvivalenty v Unixu. Sifi-
ly se vsak jeste blaznivéjsi drby, a tém mohl tehdy uvérit opravdu jen malokdo: Monad by
jednou mél nabyt vrchu nad grafickym uzivatelskym rozhranim a stat se hlavnim ndstrojem
pro spravu! Kdo by na jafe roku 2005 takové bachorce uvéfil! Na druhou stranu, Monad
prisel s alespoil néjakou dokumentaci, nipovéda fungovala a jeho zdkladni kvality bylo
mozné rozpoznat a provetit. Upfimneé fe¢eno, byl to pramen Zivé vody pro nékoho, kdo
nikdy neztratil pocit, Ze ovladani opera¢niho systému primarné pomoci klikani je ¢asto
nejen nepraktické, ale v zdsadé téz kacifské a nactiutrha¢né. Nakonec pfisla na podzim
roku 2005 i prilezitost podélit se o své nad3eni s ostatnimi aktivisty ,microsofttho underg-
roundu® - pocitacovd skola Gopas mi nabidla v dramaturgii své konference TechEd jednu
prednasku, v niz jsem mohl dobré zpravy o Monadu zvéstovat i ostatnim. Po jejim skon-
¢eni jsem béhem zapocaté diskuze mél pocit, ze nektefi posluchaci ¢ekali na podobnou
udalost jako na ndvrat spasitele. Bylo opravdu zndt, ze ani léta grafického drilu ve Windows
nevykofenila unixovou tradici a silu myslenky piikazové konzoly.

Podobné pocity ziejmé méli i samotni tvirci Monadu, nebot véci poté nabraly rychly
spad. O rok pozdé;ji jiz byla blizko prvni finalni verze produktu, jehoZ jméno se zménilo
pres Microsoft Shell na vysledné PowerShell, a bylo jasné, ze tviir¢i tym neni parta zapo-
menutych zoufalct v nitru redmondského bludisté. Chystal se novy operacni systém
Windows Vista a PowerShell se malem stal jeho vychozi soucdsti, nakonec byl uvolnén
jako instala¢ni bali¢ek pro nékolik verzi Windows a doprovizela jej dobrd dokumentace
a podpora na Internetu. V té dob¢ jsem jiz natolik véfil v budoucnost této technologie,
Ze jsem nabidl své pocitacové skole sestaveni kurzu na téma PowerShell s ambicioznim
rozsahem péti dnt. A spolu s timto imyslem jsem pfistoupil na zavazek, ze ke kurzu
pfipravim i dal$i nezbytnou soucast, o kterou byla tehdy velkda nouze: u¢ebnici. Tak se
zrodila prvni pavodni ¢eskd kniha o PowerShellu, kterd nakonec v rozsitené podob¢
vysla v nakladatelstvi, jez stoji i za timto svazkem. A je to ona kniha, kterou najdete jako
pfilohu na doprovodném disku k této ucebnici, kterd je jejim ndstupcem.
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Od uvedeni prvni knihy ubéhly vice nez dva roky a PowerShell neuvétitelne dozral. Jeho
vyvoj je stejné zajimavy, jako je bouflivy, a pfedevsim uvedeni findlni verze PowerShel-
lu 2 znamena zasadni krok vpfed. Ze zajimavé rarity se stal de facto standard pro spra-
vu operacnich systému a aplikaci spolec¢nosti Microsoft a v soucasné dobé¢ je znalost
PowerShellu v podstaté nezbytnd, pokud chceme i naddle provadét jejich administraci,
predevsim pak u novych a ptichdzejicich verzi. Na poc¢atku predchozi knihy jsem speku-
loval, Ze spravci, ktefi véas nevezmou PowerShell na védomi, se mohou ¢asem ocitnout
mimo ,prvni ligu. Cas dozral pro tuto knihu, jez se zabyva PowerShellem po dalsich
tiech letech vyvoje, a jd jiz nemusim spekulovat: ten, kdo bude PowerShell ignorovat,
se nejpozdéji s piisti verzi ,svého systému ¢i aplikace ocitne jako sprdvce mimo hru.
I to byl divod, proc jsem se pustil do tvorby této publikace, kterd v mnohych tématech
navazuje na dilko prvni, kterd v§ak pfedevsim piindsi fadu zcela novych témat, jez se
v PowerShellu objevila spolu s vyvojem verze 2.

Publikace, kterou ¢tendf dostava do ruky, tedy nespadla z cistého nebe. Jak jsem jiz
naznacil, navazuje na prvni knihu, kterou jsem PowerShellu vénoval a kterd vysvétlova-
la zaklady jeho pouziti i ivodni problematiku skriptovaciho jazyka. Nasledujici kapitoly
pak navazuji na latku, kterd jiz byla jednou vysvétlena - PowerShell 2 sice ptidava fadu
vylepseni, avsak zdklady price jsou stejné a stejné tak vychozi skriptovaci postupy se
nezménily. Ctenaf nemusi litovat, pokud predchozi svazek nevlastni, nebot jeho kom-
pletni verze je umisténa na doprovodném disku této publikace a ma tak slouzit jako refe-
ren¢ni materidl i ivodni kurz pro toho, komu se latka v této knize zda dosti pokroc¢ila.

Tento svazek navazuje na knihu predchozi také svou strukturou. Prvni a druhd kapito-
la jsou jednak ivodem, shrnujicim momentdlni postaveni PowerShellu, jednak zdklad-
nim roztfidénim existujicich variant a popisem jejich zprovoznéni. Tteti kapitolu jsem
vénoval popisu spousténi ptfikazl a skriptt v PowerShellu za jakychkoliv podminek -
interaktivné ¢i automaticky, lokalné ¢i na vzdaleném pocitaci. Ctvrtd ¢dst je zaméfena
najazyk PowerShell jako takovy a jeho zajimavé moznosti, zatimco pdtd ¢dst je presnym
opakem, nebot se zaméfuje na konkrétni oblasti spravy systému Windows. Kapitola Sesta
je uplné zasvécena adresdarové sluzbé Active Directory, kde PowerShell zaznamenal velky
rozmach, a ¢ast sedmd je zaméfena na spravu siti v uzsim slova smyslu. V osmé kapitole
jsem podal stru¢ny prehled soucasnych aplikovanych variant PowerShellu a rozsifeni,
¢ast devdtd (ptiloha) je pak referenénim piehledem. Jsem si jako autor plné védom, ze
ani druhy svazek na dané téma nemuze zdaleka vycerpat nabizené moznosti, a latka
celé knihy tak nutné musi byt vzorkem nabizenych moznosti. Pevné doufim, Ze tento
vzorek je alespon dostate¢né reprezentativni a zajimavy.

Na tomto misté knihy se slusi podékovat. MUj vdék patii fadeé ucastnikt mych kurzu, ktefi
nevahali a chtéli se s novou technologii co nejdiive sezndamit, ¢cimz podnécovali i mé Gsili
o co nejlepsich poznani moznosti PowerShellu a mou snahu je co nejlepsim zptisobem
vysvétlit ostatnim. Mj vdek urcité patii téz sdruzeni WUG, které mi umoznilo opakované
o PowerShellu pfednaset a dopfat tak pfedchozi publikaci vétsi popularitu. A mam-li na
zavér nékoho vyslovné zminit, pak dékuji Martinu Trnkovi, ktery trpélivé piecetl rukopis
a poskytl cenné piipominky, a predevsim roding, ktera to trpéliveé vydrzela.

Patrik Malina
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PowerShell se pomalu stal neodmyslitelnou soucdsti operac¢nich systémt Windows a dal-
§tho aplikac¢niho softwaru spole¢nosti Microsoft. Nebylo by na tom nic divného, kdyby se
nejednalo o technologii, kterd byla jesté pied par lety pro Windows pomérné netypicka:
textové piikazové rozhrani, spravcovska textova konzola, zkratka shell. Tradi¢ni spravci
Windows sledovali ndastup PowerShellu pred nékolika lety tu se shovivavym tsmévem,
tu s mirnou zvédavosti, tu s naprostym nepochopenim. Uloha a postaveni grafického
rozhrani pfi spravé se zddly tak neotiesitelné, Ze jen malokdo spatioval v PowerShellu
opravdovou budoucnost - pro¢ by Microsoft opoustél zavedenou a osvédc¢enou koncep-
ci a navic riskoval, Ze jeho rozmazleni spravci se budou muset ucit ptikazovy shell?

V prubéhu nékolika poslednich let vsak doslo k fadé piekvapeni. PowerShell jako tech-
nologie ukazoval plisobivé kvality a ziskdval si fady pfiznivca. Autorsky tym pfipravil
pred nékolika lety jeho prvni oficidlni verzi a pfes neékteré chybéjici moznosti jsme tak
ziskali hodnotny ndstroj pro spravu a automatizaci. Rada piiznived i softwarovych firem
rozpoznali potencidl nové technologie a vyuzili jeji otevienost k tomu, aby pfipravili
raznd vylepseni a rozsifeni, kterd naznacovala cestu vpred a ddle za obzor pivodnich
pfedstav. A spole¢nost Microsoft se rozhodla k razantnimu kroku, ktery fada skalnich
uzivatelli produktu této firmy povazovala za ,nuz do zad“: produkt MS Exchange se stal
svého druhu prikopnikem ajeho spravci pokusnymi kraliky, kdyz ve verzi 2007 se stal
rozsifeny PowerShell primdrnim administratorskym rozhranim a grafickd konzola zda-
leka nepokryvala vS§echnu potfebnou funkcionalitu. Toto byl dilezity signdl, ze Power-
Shell neni hficka jakéhosi bohémského tvurciho tymu, ale Ze jde o zdsadni koncepci,
jejiz nastup mame jednou okusit vsichni.

PowerShell se vsak zdaleka nestal jen novym konzolovym rozhranim v oné podob¢,
jakou pfipravil vyvojovy tym spole¢nosti Microsoft. PowerShell je jiz dnes ve skutec-
nosti opravdovou zdkladnou - platformou pro vyvoj dalsich soucasti, které nadale roz-
v nékolika proudech a vyuzivd PowerShell riiznymi zptisoby. Tieba tvirci produktu
PowerGUI naplnili ptivodni myslenku autort PowerShellu a ,dotdhli do konce“ origi-
ndlni navrh: PowerShell bude prostfednikem pro ovladani operac¢nich systému a apli-
kaci a grafickd rozhrani budou jeho nadstavbou. Pravé toto provadi PowerGUI, stejné
jako to dnes déld tieba konzola pro spravu produktu MS Exchange nebo nové grafické
rozhrani pro spravu Active Directory v serverech Windows 2008. Rada vyvojaiu sledu-
je jiny smér a vyuziva PowerShell jako ovladaci nastroj pii pfistupu k dalsim a dalsim
datovym zdrojum a rozhranim. Dobré podpory se dockal MS SQL Server a databdze
viibec, zcela samostatnou kategorii je pak tieba sluzba Active Directory. V téchto piipa-
dech tviirci tézi predevsim z klicovych vymozenosti PowerShellu, kterymi jsou objekto-
vé zpracovani dat a pfedevsim objektovd roura. Do tfetice muZeme zminit nastoupeny
trend, ktery prosazuji sami tviirci operacniho systému Windows. Systém je jiz dodavan
s PowerShellem a sadou rozsifujicich moduld, které poskytuji rozhrani pro spravu dal-
ich a dalsich soucasti Windows.

Posledni ti'i 1éta byla pro ptiznivce PowerShellu obzvlasté plodna a zajimava, nebof tvr-
¢i tym pracoval na verzi 2, kterd byla nakonec uvolnéna ve druhé poloviné roku 2009
postupné pro vsechny operac¢ni systémy Windows pocinaje verzi XP. Druha oficidlni
verze predstavuje velmi vyrazny posun vpred a pfinasi vylepseni v mnoha smérech -
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nachdazime zde zasadni koncepc¢ni rozsifeni (vzdaleny piistup, ulohy na pozadji, zpraco-
vani udalosti, moduly atd.), rozsifuje se rodina cmdlet( a také nékteré struktury jazyka
nabizeji nové, vyznamné moznosti (kuptikladu funkce jako vlastni cmdlety). Verze 2 je
jiz automaticky distribuovdna jako soucast nejnovéjsich verzi Windows (7 a 2008 R2)
a konec¢né téz pracuje - jak bychom koneckoncti o¢ekavali - i ve varianté Core servero-
vého operacniho systému. Stal se tak opravdu univerzilnim rozhranim pro spravu, na
némz se bude do budoucna stavét. Svou roli PowerShell ve verzi 2 potvrdil i tam, kde
uz zpusobil jeden sok: produkt MS Exchange 2010 je opét prikopnikem, nebot jeho
administratorské konzoly jsou postaveny pravé na nové verzi a grafickd nadstavba je
pak zavisld pravé na implementaci PowerShellu.

Na tomto misté je potieba zminit, Ze spravce prozatim nemuze pomoci PowerShellu
ovladat uplné vse, co by v opera¢nim systému ¢i aplikacich chtél. Nekteré ¢dsti Win-
dows a fada nastaveni prozatim nemaji vhodné rozhrani, které by umoznilo pfistup
pomoci prostiedkt PowerShellu, byt zprostfedkované. Tyka se to kupiikladu sitovych
funkci a fady sluzeb, jez se sit€émi souviseji, ale i fady jinych systémovych sluzeb, pro
jejichz ovladani potfebujeme specidlni rozhrani, ¢asto reprezentované specifickym
programem pro textovou konzolu. Rada tloh je také pomoci PowerShellu hiife zvlada-
telnd nez prostfednictvim jiného, dosud tradi¢né pouzivaného ndstroje (tfeba nékte-
rd nastaveni opravnéni na souborovy systém ¢i objekty Active Directory). Tato situace
vsak bude pouze docasnd, nebot PowerShell se dravé vyviji a funkce, které nezvladne
pfipravit samotny autorsky tym, se tieba objevuji v piispévcich autorti z komunity vol-
ného softwaru. Tato zminka nds ptivadi k dalsi dalezité skute¢nosti: PowerShell dokdzal
vzbudit velky zdjem tviirct a v soucasné dobé najdeme fadu projektt, které dopliuji
a roz$ifuji jeho moznosti.

Aniv pfipadé, Ze jsme k prosazovani PowerShellu stale mirné skepticti, bychom neméli
prehlizet pravé skute¢nost, Ze Microsoft jej vyuziva stile vice jako nosnou technologii
pro spravu svych produkta. Vedle Exchange, o kterém jiz padla zminka, se PowerShell
objevuje v dalsim klicovém produktu SharePoint, kde plni roli nosného spravcovské-
ho rozhrani, a tfeba sluzba Active Directory jiz nabizi ve verzi Server 2008 R2 nékteré
funkce, které jinak nez v PowerShellu nemtzeme ovlidat. Tento trend se zda zfejmy
a nezvratny.

PowerShell ve verzi 2 se tedy zdd byt onou ,pravou® chvili, kdy bychom se nejpozdé;ji
méli zacit s novou koncepci spravy seznamovat. Jisté, i do budoucna zde budou grafic-
ké konzoly, a jejich pravovérni pfiznivci se na né budou moci spolehnout. Ale tieba jiz
zminény Exchange jasné ukazal, jaké pravidlo bude do budoucna platit: dobie ovlad-
nout znamena dobfe ovladnout pomoci PowerShellu. Neznalost této technologie bude
znamenat hendikep, jehoz velikost se bude zvySovat umérné s pronikanim PowerShellu
do vsech klicovych produkti Microsoftu. A je docela mozné, ze ona zlomova chvile jiz
nastala: mozna ze jiz dnes neznalost PowerShellu znamend dobrovolny vstup do ,druhé
ligy“ spravcu platformy Windows a dalsich aplikaci jejich vyrobce.

V niasledujicich kapitolach ¢tenaf nalezne fadu uloh z riiznych zakouti pouzivani Power-
Shellu a také z vsemoznych oblasti spravy Windows. V. mnoha pfipadech si ukizeme,
jak dravym zpusobem se PowerShell prosazuje - tu a tam se zatim dotahuje na pozice
jinych ndstroja pro spravu, misty ale jiz vyrazné vede a piedstavuje nejlepsi cestu k pro-
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vedeni té ¢i oné price. V kazdém piipadé ale predstavime Ctendfi konzistentni, funkéni
avelmi uzite¢né prostfedi pro moderni administraci, na jehoz zdkladnich kamenech Ize
spolehlivé vybudovat rozsahly aparat pro pokrocilou spravu siti se systémy Windows
prakticky jakékoliv velikosti.
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Existujici implementace a verze PowerShellu

PowerShell se dosud dockal dvou oficidlnich samostatnych verzi, které byly uvedeny
do svéta a oznaceny jako ,findlni“. Jeho vyvoj vsak byl a je bouflivy a usilovny, coz se
projevuje vnaSenim zmatku do mnozstvi dostupnych verzi a variant, ¢asto dodavanych
s ,matefskym* produktem jako jeho spravcovské rozhrani. V této ¢dsti se tedy budeme
blize vénovat verzim PowerShellu a riznym odraddm, jez se postupné rodi s uvddénim
novych verzi riznych produktt Microsoftu.

Na pocatku zkusme vytycit zdkladni orienta¢ni body - distribuce PowerShellu si hrubé
rozdélime na dvé velké skupiny. V jedné z nich budou zatfazeny zakladni distribuce
(PowerShell v uzkém slova smyslu), tedy samotné ,jadro“ PowerShellu (core). Druhd sku-
pina nasi klasifikace pak zahrnuje odvozené varianty (odrudy), které ptfidavaji k jadru
dalsi moznosti ¢i rozsifeni. Tato byvaji typicky poplatna samotnému produktu, se kte-
rym je takovyto PowerShell doddvin (zminime prvni z nich, Exchange 2007 a jeho EMS
- Exchange Management Shell).

Micmscrft' Welcome, guest Signin | Your Profile | Help
Connect.
HOME YOUR DASHBOARD CONMECTION DIRECTORY Search | This Connection V‘ ‘

windows Management

Framewark Home Downloads
Downloads windows Management Framework
Feedback P
The following table contains items that you can download. To filter the results, select the parameters, and
Newsgroups then click Filter.
Surveys

Reminder: You cannot distribute downloaded packages, Please see the Microsoft Connect Terms of Use,

Category [l v Filter

Click a Title link to view details ahout a download package and to proceed with the download process.

Iterns per page: 25 50 100 All I4 4 Page 1 of1 b bl
Date Title Version | Category | Description
992009 |Core (PowerShell and x86 Build
WinRM) for Saruer 2003 i rk a:
(English) Windows Powershell 2.0 and WinRM 2.0 English Package with Release
Notes

For x@6 versians of Windows Server 2003 SP2 in English (2n-US).

9/9/2009 |Core (Powershell and x86 Build ” =
WinRM] for XP rk Release
(Localized) Windows Powershell 2.0 and WinRM 2.0 Localized Package with
Release Notes
Far x@6 versians of Windows %P 5P3,
Selact the package for the specific language you want to install.
9/9/2009 |Core (PowerShell and x86 Build

WinRM) for ¥P (English) i k Release Candi
Windows PowerShell 2.0 and WinRM 2.0 English Package with Release
Notes

For x86 versions of Windows 8P $P3 in English (en-Us),

9/9/2009 |Core (PowerShell and x86 Build

WinRM) for Seruer 2003 i ri did.
(Localized) Windows Powershell 2.0 and WinRM 2.0 Localized Package with
Release Notes
For x86 versions of Windows Server 2002 SP2,
Select the package for the specific language you want to install.
3/9/2009 |Core (PowerShell and x64 Build h
AR D AT For Ty anne i e Release

Obrazek 2.1: Stranky Microsoft Connect jsou vychozim mistem jak pro pofizeni nejnovéjsi verze PowerShellu,
tak pro zaslani pfipominek a namétd na dalsi vylepseni
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Prvni skupina - jiddra PowerShellu - dnes zahrnuje dvé finalni verze, ozna¢ované jako
1 a 2. Obé¢ jsou plné funkéni a pouzitelné, verze 2 je pak vybavena velkym mnozstvim
novych moznosti oproti o tfi roky starsi verzi 1. Vsoucasné dobé¢ plati, Ze ob¢ tyto verze
jsou dostupné jako samostatny instala¢ni balik pro Windows od verze XP az po soucas-
nost (délici ¢arou do minulosti jsou Windows 2000, pro néz neni PowerShell distribuo-
van). Samostatny instala¢ni balik neni potfeba shanét u verzi Windows, které obsahuji
PowerShell jako svoji vychozi soucdst. Tabulka ndm ukazuje tyto systémy a verzi jadra
PowerShellu.

Tabulka 2.1: Verze jadra PowerShellu a opera¢ni systémy, v nichz je predinstalovan

Verze Windows Verze jadra PowerShellu
Windows 2008 Server (ne varianty ,Core”) PowerShell 1.0
Windows 7 PowerShell 2.0
Windows 2008 Server R2 PowerShell 2.0

Ostatni systémy, jez nejsou v tabulce zminény, neobsahuji PowerShell ve své zakladni
instalaci a tento musi byt pfidan dodate¢né (Windows XP, 2003, 2003 R2, Vista). Dodej-
me, ze v soucasné dobé je jadro PowerShellu (tedy ona zakladni distribuce PowerShellu 2
a tésné souvisejicich knihoven) oznacovino jako Windows Management Framework.

‘;a Tip: Ctenai mGze najit oficialni informace o uvedeni tohoto baliku v nasledujicim ¢lanku, ktery je
@ soucasti oficidlni podpory spole¢nosti Microsoft:
http://support.microsoft.com/kb/968929

Na této strance jsou i odkazy na stahovani instalacnich balikd.

Druhad skupina, kterou jsme si vyse vymezili, pak zahrnuje rozsifené varianty PowerShel-
Iy, jez jsou doplnény o razné doplinky, moduly apod. Zdakladem je vzdy jadro (core),
k némuz jsou pfiddna rozsifeni budto ve formé snap-inu (pfedevsim ve verzi 1), nebo
modulu (ve verzi 2). Takovéto varianty jsou doddvany s aplikacemi Microsoftu, a jsou
tedy poskytovany jako rozhrani pro aplika¢ni spravu. Témto rozsifenym variantim se
budeme blize vénovat v jedné z dalsich kapitol.

Tabulka 2.2: Vyznamné aplikované varianty PowerShellu v produktech firmy Microsoft

Produkt Rozsiteni PowerShellu Funkcionalita

MS Exchange 2007 Exchange Management Shell Spréva sluzby Exchange

MS Exchange 2010 Exchange Management Shell Spréva sluzby Exchange

Rodina MS System Center Management Shell Spréva aplikaci

MS SQL Server 2008 SQL Server PowerShell Sprava databazového serveru a databazi

Verze CTP a souvisejici potize

Jak jsme jiz zminili, vyvoj jddra PowerShellu byl a je bouflivy, coZ se mimo jiné projevi-
lo postupnym uvoliovanim testovacich verzi. Mezi verzemi PowerShell 1 a PowerShell
2 byly postupné¢ uvolnény tfi testovaci verze, jez byly verejné dostupné a pro jejichz
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oznaceni se vzily zkratky CTP (community technology preview - tedy néco ve smyslu
ukdzkové verze pro nedockavé pfiznivce). Tyto distribuce mély a maji pro vyvoj Power-
Shellu obrovsky vyznam, nebot vyvojovy tym bedlivé naslouchd pfipominkdm uzivatel
a priubézné je zapracovava do dalsich verzi.

Ga Tip: Zajemclm o vylepseni PowerShellu doporucujeme navstivit nasledujici stranky, kde Ize pfi-
spét do diskuze a oznédmit pfipadné chyby:
https://connect.microsoft.com/windowsmanagement

Testovaci verze CTP vsak s sebou nesou jisté riziko. Vyznacuji se totiz odliSnostmi (nékdy
dosti vyraznymi) od zavérecné, oficidlni uvolnéné verze PowerShellu 2. To, co funguje
v nékteré z verzi CTP (PowerShell 2 mél postupné takové verze tii), nemusi fungovat
ve finadlni podobé, pfipadné to mize fungovat jinak, pod jinym jménem apod. Jinak
fec¢eno, béhem vyvoje testovacich verzi se ménijména cmdletd, jména jejich prepinacu,
nékdy emdlety i jejich pfepinace zcela mizi a objevuji se jiné. PowerShell se tedy mtze
vyvijet dosti dramaticky a my to musime mit na zfeteli.

Windows PowerShell V2 Community Technology Preview 3 (CTP3) g
Brief Description Mmﬂ'

windows PowerShell 2.0 (RTM) has been released as part of Windows 7 and Windaws 2008 R2, To download windows PowerShell 2.0 for
APANZK 3/ Vista/W2KE, please refer to KB 968929,

On This Page

4 Quick Details & Duerview
. System Requirsments + Instructions
. Related Resources . What Others Are Downloading

Quick Details

Wersion: 2.0

Date Published: 12/2z/2008
Language: English

Download Size: 599 KB - 27.4 MB*

*Dawnload size depends on sslectsd download components.

Overview

NOTE: Windows PowerShell 2.0 (RTM) has been released as part of Windows 7 and Windows 2008 R2. To dowaload Windows PowerSheil 2.0 for
XP/W2K3 /Vista/W2K8, please refer to KB 968929,

Use the Download link on this page to download the installation package for the Windows PowerShell w2 CTP3. windows PowerShell Y2 CTP3 introduces several significant
festures to Windows PowerShall 1.0 and Windows PowsrShell W2 CTPs that sxtends its use, improves its usability, and allows you to control and manage the Windows
environment more easily and comprehensively.

® This software is a pre-release version and should not be deployed in a production environment. It will not work the way a final version of the
software does. Features will change before final release.

Obrazek 2.2: Vyvojové verze PowerShellu jsou stale dostupné ke stahovéni. K jejich pouziti jiz ale neni zadny
dlvod - findIni verze jsou k dispozici.

S vyvojem verzi CTP souvisi i druhotny problém. Vyvoj PowerShellu 2, ktery trval néko-
lik let, poskytl zdjemctim verze CTP, na jejichz zdkladé vznikla spousta dokumentace,
ale také ¢lank® na Internetu s fadou pfikladt a feseni. Tato ,powershellova“ literatura
vsak trpi tim, Ze se fada véci v PowerShellu zménila a tfeba pfiklady nemusi fungovat
v uvedené podobé. Pak musime sihnout k jejich tipravé dle aktudlniho stavu. Tyto sku-
te¢nosti musi uzivatel PowerShellu stdle respektovat a ke zdrojim na Internetu musi
pfistupovat s odpovidajici rezervou.
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%

a Tip: Tobias Weltner, pfispévatel blogu PowerShell.com a autor pékné, zdarma dostupné knihy
@ o PowerShellu, napsal krasny ¢lanek o problematice kontroly verzi PowerShellu. Na nasledujici
strance je krom vykladu také ukazka skriptd, které nam mohou pomoci.
http://powershell.com/cs/blogs/tobias/archive/2010/01/24/are-you-using-the-correct-powershell-
version.aspx

Tip: Jiny autor zajimavych stranek, Oisin Grehan, se také vénuje dislednému sledovani vyvoje
verzi PowerShellu a jejich promén. Radu informaci naleznete na jeho blogu, pfedeviim v téch-
to ¢léncich:
http://www.nivot.org/2009/05/22/PowerShellV20DifferencesBetweenCTP3Win7BetaAndWin7RC.aspx
http://www.nivot.org/2008/12/23/PowerShell20CTP3HasArrived.aspx

http://blogs.msdn.com/powershell/archive/2008/12/24/windows-powershell-ctp2-to-ctp3-conver-
sion-guide.aspx

T

Sprava sluzby Active Directory

Adresdfova sluzba Active Directory patii mezi nejdlezitéjsi sluzby v sitich s Windows,
a proto asi vypada zvlastné, Ze jeji sprave se tvarci PowerShellu zacali vénovat az v dobé
vyvoje verze 2.V prvni verzi vlastné neexistuje zadnd specidlni podpora pro praci s Acti-
ve Directory (mysleny cmdlety, provider pro PSDrive apod.) a veSkerd sprava se musi
provadét nepiimo, pomoci existujicich rozhrani (starsi ADSI, novéji pomoci tiid .NET
Frameworku). Teprve uvedeni verze 2 a novych verzi opera¢niho systému Windows
s sebou konec¢né pfineslo také odvozenou implementaci PowerShellu s modulem pro
Active Directory.

Welcome to MSOM Blogs Sign in | Jain | Help

ACTIVE DIRECTORY POWERSHELL BLOG

PIPELINING AD - ONE OBJECT AT A TIME

E ENE R ) 4

Actue D t
ctive Director
Fowerdnel

HOME ABOUT EMAIL RS5 2.0 ATOM 1.0

ADDING/REMOYING MEMBERS FROM ANOTHER FOREST OR DOMAIN TO GROUPS IN ACTIVE DIRECTORY SEARCH

Loading..

identifier (either samaceountiame, distinguishedName, securityldentifier or GUID) of the member and group to one of the membership emelets:
Add-ADGroupMember
TAGS

+ Remove-4DGroupMember
AccessCaontral ACL

add-ADPrincipalGroupMembership ActiveDirectoryExtensiol
ADAC ADProvider

+ Remaye-ADPrincipalGroupMembership
ADWebservice ADWS

Example: Certificate CrossForest Error
C:\PS> Add-ADGroupMember SvcAccPSOGroup -Member SQLOL, SQLO2  ## Adds the user accounts with SamAccountlames SQLO1,50L02 to the group Swi Exception Filter Groupmemberzhiy
Installation Introduction
C:\PS> Remove-ADPrincipalGroupMembership -Identity "Wilson Pais™ -MemberOf "Administrators™ ## Remove the user 'Wilson Pais’ from the adm Parformance RSAT Schama Script
However, when it comes to adding and remaving sross-forest or cross-domain members from a group, things became a little difficult. Here is an example Scriptsnippet sites e
af the error message that you would see while trying to do eross-forest/domain operations the regular way: Undelete WKSLUID
NEWS

3 ctre Directory Module for Windows Powershell

Visitor locations

Obrazek 2.3: Rozsiteni Active Directory PowerShell od Microsoftu je podporovano i prostrednictvim blogu jeho
autor(i

jako
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Active Directory PowerShell miizeme pouzivat praveé jen v omezeném poctu novych
operacnich systému, takze jeho masové rozsifeni a vyuziti teprve nastane (tabulka shr-
nuje jeho dostupnost). Na serverovych variantdch je tento odvozeny PowerShell insta-
lovan automaticky spolu s dalsimi nastroji na spravu Active Directory, do Windows 7 jej
muiZeme piidat jako soucast baliku RSAT (Remote Server Administration Tools). BohuZel
na starsich verzich Windows tato odvozend implementace spravné nepracuje, a proto
fada uzivatelu jisté zustane u dalsi logické volby.

Tabulka 2.3: Zbrusu novy MS Active Directory PowerShell a jeho moznosti pouziti

Verze Windows Active Directory PowerShell
Windows 2008 R2 Ano

Windows 2008 Ne

Windows 2003 Ne

Windows 7 Ano

Windows Vista Ne

Windows XP Ne

a Tip: Podrobné informace o praci s rozsifenim Active Directory PowerShell nalezne c¢tenér na
nasledujicich strankach:

http://technet.microsoft.com/en-us/library/dd378937%28WS.10%29.aspx
http://blogs.msdn.com/adpowershell/default.aspx
http://blogs.msdn.com/photos/adpowershell/images/9453590/original.aspx

Pro doplnéni dodejme, Ze omezené moznosti instalace Active Directory PowerShellu
nevylucuji v zadném piipadé spravu starsich fadi¢t domény a domén viibec. Domény
provozované na verzi serveru 2003 je mozno spravovat, pokud mame v siti zapojen ale-
spon jeden fadic ve verzi 2008 R2.

‘;@ Tip: CtendF nalezne vychozi informace pro vy$e popsany scénéf na této strance:

http://blogs.msdn.com/adpowershell/archive/2009/09/18/active-directory-management-gateway-
service-released-to-web-manage-your-windows-2003-2008-dcs-using-ad-powershell.aspx

Instalace PowerShellu
Uvod

V nékterych verzich Windows neni PowerShell nainstalovan jako vychozi soucast, takze
musime instalaci provést sami. Stejné tak budeme instalaci provadét u vsech systému,
kde nemdme novéjsi verzi 2.0. Cely proces je pomérné jednoduchy, a pokud splnime
vychozi pozadavky, tak i bezproblémovy.
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Instalace

PowerShell, ¢i pfesnéji Windows Management Framework, muzeme nainstalovat na
jakykoliv systém Windows od verze Windows XP k novéjsim (s vyjimkou nejnovéjsich
verzi 7 a 2008, kde uz nainstalovan je).

United States - English ™ Signin

NET Framework Developer Center KT

Home Library Learn DGWHIOABSN Support Community  Forums

NET Framework 4

Check out the latest version of the .NET Framework.

# .NET Framework 4 Release Candidate is Here
Visual Studio 2010 and .NET Framework 4 mark the next generation of developer tools from
Microsoft. Be sure to download the Release Candidate and let us know what you think.

# Learn about .NET Framework 4
Visit this page for NET Framework 4 walkthroughs that include technical information and other

learning resources.

NET Framework 3.5 Service Pack 1

The .NET Framework 3.5 Service Pack 1 (SP1) delivers:

code
4 WCF improvements that give developers more control over the way they access data and services ¥ NET Framework 3.5
i for client i + .NET Framework 3.0
# Improvements in the area of data platform, such as the ADO.NET Entity Framework, ADO.NET Data # .NET Framework 2.0
Senvices and support for SQL Server 2008's new features. + .NET Framework 1.1

Download and install the NET Framework 3.5 SP1 (Bootstrapper] now: More Downloads and Samples
+ Windows Communication Foundation Code
Install it now
Samples

+ Windows Workflow Foundation Code Samples
+ Tools & Utilities

-NET Framework 3.5 Service Pack 1 Related Resources:

4 .NET Framework 3.5 Service Pack 1 (Full Package)

4 What's New in the NET Framework Version 3.5 SP1

4 Visual Studio 2008 Service Pack 1 and .NET Framework 3.5 Service Pack 1
o NET Framework 3.5 SP1 Readme

# .NET Framework 3.5 SP1 KB Article

Obrazek 2.4: Pred instalaci se ujistime, zda mame spravnou verzi .NET Frameworku, pfipadné ji stahneme
a nainstalujeme

1. Provéfime na cilovém pocitaci verzi platformy .NET Framework. V pfipadé potie-
by stdhneme a nainstalujeme nejnovéjsi verzi. Instalované verze miizeme proveéfit
nékolika zpusoby: jednak prohledanim adresife s instalacemi, jednak prozkouma-
nim kli¢a v databazi Registry.

C:\>dir Zwindir%\Microsoft.NET\Framework\

Svazek v jednotce C je 120GB.
Sériové Cislo svazku je EB86A-5C34.

Vypis adreséare C:\WINDOWS\Microsoft.NET\Framework

09. 08. 2009 22:14 <DIR>
09. 08. 2009 22:14 <DIR>

09. 08. 2009 22:11 <DIR> v1.0.3705
17. 10. 2009 09:58 <DIR> vl.1.4322
16. 09. 2006 19:37 <DIR> v2.0.40607
01. 02. 2010 22:41 <DIR> v2.0.50727
01. 02. 2009 15:02 <DIR> v3.0
09. 08. 2009 22:14 <DIR> v3.5
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V Registry prozkoumame nasledujici klic:
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\NET Framework Setup\NDP

% Editor registru
Soubor  Cprawy  Zobrazit  oblibené polosky  Napovéda

{1 Mssearchas A Typ Data
g M550LServer : ! REG_SZ (Hodniota neni zadana)
a MEXML 6.0 Parser and 3Dk [R¥nstal REG_DWORD 000000001 (1)
a mSI’EMLE“f_ [@B]nstalpath REG_SZ CHAWINDOWS\Microsoft NET\Frameworkiy3. 54
3 :
oG N:T‘;Zniwk sep MSI REG_DWORD 0500000001 (1)

= 2 o [R8)sp REG_DWORD 0x00000001 (1)

S0 vi1 422 [aB]version REG_SZ 3.5.30729.01

(2 va.n50727
w7 v3.0
=53 v3.5
I3 1033
{23 metoDE
[:l Metmon3
-~ Metsh
{2 Metshow
{23 Wetwark Diagnostic
{23 MetworkaccessProtection
[:l Mon-Driver Signing
{23 office
(T3 Office Genuine Advantage
3ol
{23 outlock Express
{3 PHealth
{23 Powershell I,
o - &

< 1 |3 < il

%

Tento poditafiHKEY_LOCAL_MACHINE|SOFTWARE \Microsaft\NET Framework Setup\NDPYwE.5

Obrazek 2.5: Prislusny kli¢ v databazi Registry nese informace o instalovanych verzich .NET Frameworku.

G@ Tip: Aktualni verze .NET Frameworku je k dispozici na téchto strankach:
http://msdn.microsoft.com/en-us/netframework/default.aspx
Podrobné informace o oznaceni verzi pak najdeme zde:
http://msdn.microsoft.com/en-us/kb/kb00318785.aspx

Balik po stazeni nainstalujeme pomoci spusténi jednoduchého pravodce.

2. Pokud pracujeme se systémem Windows XP, provéfime, Ze je nainstalovan balik
Service Pack 3, pfipadné jej stdhneme a nainstalujeme.

“@ Tip: Distribu¢ni varianta SP3 pro Windows XP je ke stazeni zde:

http://www.microsoft.com/downloads/details.aspx?Familyld=5B33B5A8-5E76-401F-BE08-1E1555D
4F3D4&displaylang=en

3. Pfejdeme na strinku podpory PowerShellu a vyhleddme stazeni potfebné verze
shellu: http.//support.microsoft.com/kb/968929

4. Spustime instalacni bali¢ek a prosté dokon¢ime graficky pravodce.
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 Pridat nebo odebrat programy

% Akkualng nainstalované programy a aktualizace: Zobrazi aktualizace Sefadit podle:

Zménit nebo Wiiware Warkstation i -
e B Welkost  B1,28MB A
prograny ﬁl YobSub +2.23 (Remove Only) welikost 0,07ME
5 ve Client: velkost  10,55MB
. @ wieb'n'walk Manager welikost 0,93M8
Fiidat nové
programy f&l Windows Genuine Advantage validation Tool (KBS92130) Mainstalovéno 2, 2. 2008
@ Windows Internet Explorer & velikost 6,16MB
@I £ Windows Live Essentials Welkost 42,27MB
Piidat nebo
odebrat ri Windows Management Framework Core

soucasti systému

Fifistup @ Windows Media Format 11 runtime
nasta?r::icsrgozgiramﬂ @ Windows Media Player 11

é}’, windows Search 4.0 Yelikost 15,44MB =

ﬁ’ Windows Support Tools welikost 23,11MB

A Windows %P - Software Updates
.Q ‘Wwindows Genuine Advantage Yalidation Tool (KBS92130) Mainstalovano 9. 11, 2006
ﬂ' Aktualizace zabezpedeni produkbu Windows XP (KB4 1569) Mainstalovano 14, 12, 2007
A2 windows Imaging Component Nainstalovano 4. 3. 2008

"

Obrazek 2.6: Nezapominejme, ze PowerShell v nejnovéjsi verzi je instalovan jako Windows Management
Framework a pod timto jménem také figuruje u sluzby Windows Installer

Shrnuti

PowerShell je distribuovin v dobfe popsanych instala¢nich balicich, jez obsahuji nej-
dulezitéjsi souddsti, véetné potiebné verze sluzby Windows Remote Management pro
vzdalenou spravu. Zdkladem stoprocentni funkcionality PowerShellu je ovsem .NET
Framework, a proto bychom neméli vdhat s instalaci jeho posledni verze vSude tam,
kde je to mozné.

Dualezité k zapamatovani

+ Operacnisystémy Windows Server 2008 R2 a Windows 7 maji PowerShell 2 jako svou
soucdst a nevyzaduji zidnou dalsi instalaci.

+ Operacni systém Windows Server 2008 obsahuje verzi PowerShell 1. Novéjsi verzi je
potieba doinstalovat.

¢ Operacni systém Windows Server 2008 Core nemd oficidlné podporovan Power-
Shell. Jeho instalaci muZeme provést zpusobem, kterd je popsdan na ndsleduji-
ci internetové strance. Tento postup neni podporovan spolec¢nosti Microsoft.
http.//dmitrysotnikov.wordpress.com/2008/05/15/powershell-on-server-core/

¢ Systém Windows XP vyzaduje instalaci SP3 pro PowerShell 2.

KAPITOLA 2
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Rozsifeni a doplnky

Uvod

PowerShell je prozatim urcité ,mlady produkt, mysleno ve srovnani s dobou vyvoje
jiného osvédceného softwaru. Jeho nizky veék vsak vyrazné kontrastuje s potem uziva-
tell, vyvojait a softwarovych firem, ktefi byli vyprovokovani a chytili hozenou rukavi-
ci. Diky tomu dnes miiZzeme sméle instalovat pro PowerShell fadu zajimavych doplikl
a rozsifeni.

Windows System Modules

Nastup PowerShellu ve verzi 2 znamenal také masivni piechod k distribuci riznych roz-
siten{ prostiednictvim tzv. moduld (zminime se o nich podrobnéji v nasledujici kapi-
tole). Nejnovejsi verze Windows (Server 2008 R2) tak jiz pfichdzi s fadou zajimavych
moduld, které jsou pripraveny ve vychozim adresaii PowerShellu a mizeme je rovnou
y2hatdhnout* a zacit pouzivat. Zmifime tfeba Active Directory PowerShell, podporu pro
pfenos soubort BITS, ale také tieba modul pro ovladdni sluzby IIS. Grafické rozhrani
Serveru 2008 R2 téz nabizi pfimy odkaz na spusténi konzoly PowerShellu, kterad auto-
maticky tyto moduly natahuje a dava k dipozici. Operaci mizeme provést také sami
kdykoliv pozdéji nasledujicim zptisobem:

=>powershell -importsystemmodules

Windows 7 PowerShell Pack
http.//code.msdn.microsoft.com/PowerShellPack

hittp.//blogs.msdn.com/powershell/archive/2009/10/15/introducing-the-windows-7-
resource-kit-powershell-pack.aspx

Tento balik je vlastné sbirkou zajimavych skript, modulti a funkci pro PowerShell, které
se hodi pro spravu a také pro nékteré dalsi experimenty s PowerShellem. Najdeme zde
skripty pro tvorbu grafického rozhrani, ale také rozhrani pro praci se sluzbou Plano-
vani uloh ¢ inventuru opera¢niho systému. Balik vznikl postupnym sbirdnim fesSeni,
jez poskytl vyvojovy tym a piedevsim autofi strainek podpory PowerShellu (popularni
rubriky The Scripting Guy).

PowerGUI

www.powergui.org

PowerGUI bezesporu patii mezi nejlepsi rozsifeni, jez byla na bdzi PowerShellu vyvi-
nuta. Zahrnuje v sobé dva klicové ndstroje, jez poslouZzi stejné dobfe spravciim jako
vsem tvurctim skripti v jazyce PowerShell. Software je vyvijen a distribuovan jako volny
- jednak na ném pracuji dobrovolni pfispévatelé, jednak je podporovan softwarovou
firmou Quest Software.

Balik zahrnuje dvé klicové ¢asti. Samotné PowerGUI je grafické rozhrani pro spravu
Windows a piipadnych dalsich aplikaci - ano, stale mluvime o PowerShellu a zdrovenl
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o grafickém spravcovském rozhrani. PowerGUI je zcela postaveno na PowerShellu
a vSechny operace, které ,naklikdme®, jsou prevedeny na kod v PowerShellu a v ném
také provedeny. Druha ¢ast baliku se jmenuje PowerGUI Script Editor a jde o integro-
vané vyvojové rozhrani (IDE), v némz miizeme psat skripty a ladit jejich ¢innost pomo-
ci ladiciho rozhrani.

- PowerGUI

Ele Vew Tooks Help

BN A=INC)

s ¥ 8% | Resuls | v x| ~ax
i Navigation Tree L) Results x | } Actions E
- [ % A= Network Interfaces = Related i
—_—
& & PowerGUl 7 Fiters MAC address |
¥ Metwork o
& 78 Lacal System Mame Description NebworkintefacsTyne Snesd IP statistics I
[&] Processes tions: Commos
2 3
ﬁ :L‘gfigs fipojen k st siti 3Com EtherLink XL 107100 PCI For Complete P... |Ethernet 100000000 &) Export b %ML |
& 5L Nebwork Configuration Network Adapter UMnet! \Mware Yirtusl Ethernet Adapter for YMnet1 Ethernet 100000000 ] Exportto CSY. ‘\
=) 1P Properties 8 15 TCP Loopback interfae 15 TCP Loopback interface Loopback 10000000 <2 Export ko HTML |
8 Nistvork Interfaces
& Regstry
&8 Drives

=]

localUd ¢ Fle Edt Wiew Go Dsbug Took Help
e

S roli S B30 % BB @ b oz g e e paraneies e =
]

GetLDAPA..._v0.2.ps1 | %] Funkee.ps1 | 4] protledatpst | %] Jakoservis.pst | 3] Untited | %] biok_ X

iihm ¥ PowerGU) Script Editor

#] Search cop.. st_v.01pst | %] Fune_scops.psl

Function GetLDRPAttribute [
[string] $strhctrName="wail", "

[

2
3
L [string] §strLDiPPath="ldap.kdosi.com: 389/0=kdosi.com", "
5 [string] §otrAttributeName="uid", "

& [etring]§strictributevValue

5

8

1

=l
B Hew-Variable -Name ADS_SCOPE_SUBTREE -Value 2 -Uption constamt
10
11 $connection = Hew-Object -com "ADODE.Commection”
12 §eommand = Few-Object -com "adodb. command”
13 §eonnection.Provider = "ADSDSOCkjertt
14 $eonnection.Open()
15 §eommand. ket iveConnection = §connection
16 L
Variables ~ B %/ |[Powershell Console vax
P’
PS C:\Program Fi...\PowerGUI» @l
Ready Lns | ol 35| ch3s )
&l i 53

)+ cbpects

Obrazek 2.7: PowerGUI patii rozhodné mezi to nejlepsi, co kdy pro PowerShell vzniklo.

PowerShell Commands for Active Directory
http.//www.quest.com/powershell/activeroles-server.aspx

Tento doplnék je jednim z nejlepsich a vitbec nejpopuldrnéjsich rozsiteni nového sprav-
covského rozhrani. Objevil se v dobach PowerShellu 1, ktery nenabizel Zadnou vlastni
pfimocarou variantu pro spravu Active Directory, a znamenal bez nadsizky revoluci
v pouzivani PowerShellu. Ta se projevila mimo jiné tim, Ze fada spravcl zacala pouzivat
PowerShell prave kvuli Active Directory a tomuto rozsifeni, a nejeden uzivatel dokonce
ani nepostfehl, Ze tato sada cmdlett nepohdzi z plivodni dilny Microsoftu! Balik se stal
standardem de facto pro prdci s Active Directory a my mu budeme v pfislusné kapito-
le vénovat odpovidajici pozornost. Je k dispozici zdarma a spolu s nim lze stdhnout téz
spickovou doprovodnou dokumentaci.
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Windows 7 Troubleshooting Platform
http.//msdn.microsoft.com/en-us/libvary/dd776530.aspx
http.//technet.microsoft.com/en-us/library/ee424304%28WS.10%29.aspx

http.//www.withinwindows.com/2009/01/12/crash-course-on-authoring-windows-7-
troubleshooting-packs/

hitp.//blogs.msdn.com/powershell/archive/2009/06/14/kudos-to-the-win 7-diagnostics-
team.aspx

Operacni systém Windows 7 obsahuje zajimavou novinku pod vyse uvedenym ndzvem.
Jedna se o sbirku skripti v PowerShellu a dopliiujici soubory XML s popisy, které slouzi
k feseni raznych typl problémi s operacnim systémem. Urcité nejde o nahodily pocin,
nebot mizeme vyhledat dokumentaci a zacit sami tvofit dalsi skripty a balicky, které
budou toto Jadici centrum® doplilovat a rozsifovat. Jde o velmi zajimavou a bezpro-
stfedni ukdzku vyuziti nové verze PowerShellu.

Windows PowerShell 2.0 SDK
hitp.//go.microsoft.com/fwlink/?LinkID=180421

Tento balik je ur¢en pokrocilym zdjemcum o PowerShell a programatoram aplikaci na
platformé .NET, ktefi chtéji s PowerShellem pracovat. Jde o podrobnou dokumentaci
jadra PowerShellu a popis jeho architektury. Najdete zde i fadu pfiklad, ukiazkovych
knihoven a skriptu, které mimo jiné ukazuji, jak mizeme PowerShell rozsifovat pomo-
ci vlastnich cmdlett.

Ackoliv tento balik vypada jako dosti specializovany doplnék, neméli by jej prehlizet
zdjemci o tvorbu cmdleth pomoci samotného PowerShellu naleznou v ném popis
potfebnych objekta a ukazky obecnych moznosti cmdlett, které 1ze vyuzivat i ve funk-
cich v jazyce PowerShell.

PowerShell Community Extensions
http.//www.codeplex.com/Pscx

Velmi popularni balik rozsiteni je jednim z nejlepsich ptispévki komunity dobrovol-
nych tvirct a prispévatell, kterd se vytvofila kolem PowerShellu. Je velmi populdrni jiz
od svého prvniho uvedeni a pfinesl fadu vylepseni, kdy pfedevsim po uvolnéni Power-
Shellu verze 1 méli uzivatelé pocit, ze autofi mnoho véci nestihli. Balik mimo jiné obsa-
huje implementaci Active Directory do podoby PSDrive, ale také fadu zajimavych funkci
a cmdletu, tfeba pro praci s texty.

Shrnuti

PowerShell je jiz sim o sobé velmi silnym nastrojem, avsak neékterd dostupna rozsifeni
jej proménuji v jeste vsestrannéjsi platformu pro ovlddani aplikaci a sluzeb. Dopliiky
jsou k dispozici jak ve starsim provedeni (snap-iny), tak pfedevsim v nové&jsich varian-
tach jako moduly. Néktera rozsifeni se jiz stala v podstaté nezbytnou soucdsti shellu pro
spravu pokrocilého prostiedi na platformé Windows.
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Dulezité k zapamatovani

¢ PowerGUI je jednim z nejlepsich doplik, ktery si miizeme nainstalovat - nabizi
jak zajimavou grafickou nadstavbu, tak kvalitni editor pro tvorbu a ladéni skriptt
v PowerShellu.

¢ Quest PowerShell Commands for Active Directory je vyborny balik pro vSechny
verze PowerShellu na spravu Active Directory. Jedna se o prakticky nezbytné vyba-
veni kazdého spravce této sluzby.

Otazky a odpoveédi
Otazka:

Mulzeme nainstalovat PowerShell na vSechny dostupné verze opera¢niho systému Win-
dows?

Odpoveéd:

Ne, nemuzeme. PowerShell zdvisi na dalsich technologiich (pfedevsim béhovém pro-
sttedi .NET Framework) a pracuje na Windows XP a novéjsich. PowerShell nelze pouzit
na verze 2000 a starsi.

Otazka:
Co jsou verze PowerShell 2 CTP (1, 2 nebo 3)? Mohu je bezpecné pouzivat?
Odpovéd:

Takto oznacené verze byly urceny k testovani a neni doporuceno jich vyuzivat v pro-
dukénim prostiedi. Ackoliv jsou normalné funkéni, lisi se od kone¢né verze a nékteré
pfikazy nemusi pracovat stoprocentné.

Otazka:
Jakou verzi NET Frameworku PowerShell vyzaduje?
Odpoveéd:

PowerShell bézi i na starsich verzich frameworku od verze 2. Avsak aby byl PowerShell
plné funkéni (vsechny emdlety), je potfeba nainstalovat framework ve verzi 3.5 SP1.

KAPITOLA 2
PowerShell jako
software






KAPITOLA 3

Prace v prostredi
PowerShellu
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Interaktivni prace
Uvod

Uzivatelé PowerShellu, ktefi nejsou uplnymi zac¢dte¢niky, jsou zfejmé zvykli na dvé hlavni
cesty pouzivani PowerShellu: interaktivni provadéni akei v konzole a spousténi hotovych
skriptd v pfimém ¢i automatizovaném rezimu. Pii praci s konzolou jsme uvykli tomu,
Ze konzolové prostfedi je vlastné hfistém a my jsme upoutani uvnitf - pokud chceme
uchovat data, ukldadame je do soubort, chceme-li uchovat nastaveni, rovnéz provadi-
me export. NET Framework ndm v$ak umoznuje mnohem vice, nebot spousténi kodu
v PowerShellu Ize fidit takika totalné: jakykoliv kus koédu Ize proménit v objektovou pro-
meénnou stejné tak jako vse, co nastane pii jeho spusténi. PowerShell ve verzi 2 pfina-
§1 nové moznosti, jak spoustét kod a pritom dusledné kontrolovat vse jakoby ,zvenci.
Nezapominejme tedy na to, Ze vie v PowerShellu je objekt.

Skriptovaci blok a télo skriptu

Jakykoliv kus koédu ¢i prikazova sekvence v PowerShellu jsou pfi svém béhu duisledné
fizeny a kontrolovdny, stejné jako jakykoliv jiny kod na platformé .NET, na niz Power-
Shell bézi. Skriptovaci blok (blok skriptu, provdadéci blok) je zakladni jednotkou, do
niz patfi urcita sekvence piikaz a dalsich struktur jazyka PowerShell. Takovyto blok
a jeho ohraniceni md zcela zasadni vyznam, nebot pfi jeho spusténi (/nvocation) vzni-
ka jakési ,hfisté, které mu .NET Framework vymezi. Hranice tohoto hfisté jsou velmi
dulezité - predstavuji bariéru pro fadu dulezitych struktur, které v nasich skriptech
pouzivame. Skriptovaci blok tedy vymezuje vychozi ohrani¢eni pro platnost promén-
nych, které vzniknou uvnitf, a také tfeba urcuje rozsah platnosti chyb, které nastanou
a mohou byt zachyceny.

Hranice skriptovaciho bloku vznikaji bud'to automaticky (spustime konzolu, spustime
skript), nebo jsou urceny vyslovné (nadefinujeme funkci ¢i skriptovaci blok jako tako-
vy). Pfi vyslovném urcovani hranic pouzivime slozené zavorky, které se v praxi obje-
vuji v mnoha souvislostech.

=>{Write-Output "Zevnitr"}

Write-OQutput "Zevnitr"

=>Function Blok {"Zevniti funkce")

ForEach-Object {"ZevnitfF roury"}

Vsechny tyto konstrukce jsou pouze obménou skriptovaciho bloku, zasazeného do riz-
nych souvislosti. K jeho provedeni (spusténi, invokaci) mize dojit riznymi cestami.
=>& {"Z nepojmenovaného bloku"}

Z nepojmenovaného bloku

=>cat .\blok_skript.psl

Write-Output "Zevnitr skriptu”

=>.\blok_skript.psl

Zevniti skriptu

=>

=>Function Blok {"ZevnitF funkce")
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\WINDOWS\system 32\WindowsPowerShell\v1.0\powershell.exe

wWindows PowerShell
Copyright (C) 2009 Microsoft Corporation. All rights reserved.

=>$V¥S = new-object -com VirtualServer.Application

new-object —com "virtualServer.Application”

=>Get-Service v¥
DisplayMame
vMAuthdService VMware Authorization Service
vMnetDHCP vMware DHCP Service

VMware NAT Service YMware NAT Service
¥S5 Stinova kopie svazku

=>Get-EventLog -LogName system -EntryType error | measure

=»>{Get-EventLog -LogName system -EntryType error | measure).count
565

=>

Obrazek 3.1: Spusténd konzola PowerShellu pfedstavuje samostatny ,provadéci blok” — automaticky zaklada
hranice pro platnost proménnych, funkci a dalSich objekt(

=>BTlok

Zevnitr funkce

=>

=>1..3 | ForEach-Object {"Zevnitr roury"}
Zevnitf roury

Zevnitr roury

Zevnit? roury

=>if (1 -eq 1) {"Z podminky"}

Z podminky

Rada piipada ukazuje skriptovaci blok, ktery je vazany v néjaké jiné konstrukci (tieba
funkci) a tim je i pojmenovan a ulozen. My viak mizeme blok skriptu ulozit i pfimo
do proménné.

=>[ScriptBlockI$blok = ({"Z ulozeneho bloku"})

=>$blok
"Z ulozeneho bloku"

=>$blok.Invoke()
7/ ulozeneho bloku
=>
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=>$blok | Get-Member

TypeName: System.Management.Automation.ScriptBlock

Ve vsech téchto pfipadech dochizi pfi spusténi k vytvofeni onoho ,hfisté“, o némz
jsme se zminili vy$e - jde o pracovni prostor, v némz jsou platné proménné, sbiriny
chyby atd. Tento prostor oznacujeme jako Runspace. Pokud chceme, aby néjakd data
pfekrocila hranice vymezeného hfisté, musime je urcitym zplisobem ,prostréit“ pres
hranice - typickou moznosti jsou proménné, kterym nastavime vétsi rozsah platnosti,
nez je ten vychozi.

blok_skript.ps1

=>cat .\blok_skript.psl
$Global:vzkaz = "Zevnitr skriptu"
Write-Host $vzkaz

=>.\blok_skript.psl
Zevnitr skriptu

=>$vzkaz
Zevnitr skriptu

B Administrator: C:\WINDOWS\system 32\WindowsPowerShell\v1.0\powershell_ise.exe

Fle Edit \View Debug Help
@& O 9M > 38| @ 8|0y

. = ~ N
| adonet.ps1 | Search_copy_pst_v.01.ps1 X | ()
1 #search for PST and copy it out ~

$top = "c:\"
$target_top = "d:\"

if (-not (test-path $top))
{

write-host "The source folder/drive does not exist; quitting." —
}
$pst_files = dir c:\ -Include *.pst -Recurse
ForEach ($pst in $pst_files)

{

R e T

18

13 $parent = [string]$pst.fullname

20 $original_path = $parent

21 $tilename = [string]$pst.name

| |

PS C:\Documents and Settings\Patrik= Q)
>

Obrazek 3.2: Graficky nastroj PowerShell ISE velmi ndzorné demonstruje, jak maji skripty pfifazeny své vlastni
#hiisté” — kazda zalozka predstavuje samostatny Runspace
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V nasem piikladu tedy proménna prekrocila ptivodni hranice - jako globdlni entita je
dostupni ivnadiizeném ,hfisti“, odkud byl skript (podfizené ,hfisté“) zavoldn. Stejnym
zpusobem pracuji tfeba funkce a filtry.

Vsechny roury a kanaly PowerShellu

Ctendrf tfeba neni Uplnym zac¢dte¢nikem v oblasti skriptovdni, takZe si moznd piine-
sl urcité znalosti o pouziti piikazové konzoly a programu Cmd.exe. Piikazy (progra-
my) v konzole i cmdlety PowerShellu pracuji na prvni pohled stejné pfi pfedavani dat.
Nacitaji data z tzv. standardniho vstupu a vysilaji je na standardni vystup. Krom toho
vétsinou posilaji chybova hldseni do tzv. chybového kandlu, ktery proudi nezdvisle
na datech, pokud nefekneme jinak. Postaru tedy pracujeme v zdsadée se tfemi kana-
ly: vstupnim, vystupnim a chybovym. PowerShell vnasi do této ustalené situace urcity
zajimavy pokrok. Jeho cmdlety totiz dokazi zasilat data do vice smér, které jsou pies-
né pojmenovany a urceny, a vyuzivaji tak vice vystupnich kanald, s nimiz Ize ddle pra-
covat. Vstupni a vystupni datovy kanal zistdvaji nejdtilezitéjsimi, ale jsou zde i dals,
které se mohou hodit.

Prozkoumejme nékolik situaci. Zkusime restartovat néjakou sluzbu a uvidime, jak se
ptikaz zachova.
=>Restart-Service spooler

WARNING: Waiting for service 'Zarfazovdni tisku (spooler)' to finish starting...
=>

=>Restart-Service spooler -PassThru
WARNING: Waiting for service 'Zarfazovdni tisku (spooler)' to finish starting...

Status Name DisplayName

Running spooler Zafazovani tisku

=>Restart-Service spooler | Out-Null
WARNING: Waiting for service 'Zarazovdni tisku (spooler)' to finish starting...
=>

=>Restart-Service spooler -PassThru | out-null
WARNING: Waiting for service 'Zarazovani tisku (spooler)' to finish starting...
=>

PowerShell se na prvni pohled chovd podivné. Ackoliv jsme opakované zakondili tok dat
rourou pomoci piikazu Out-Null, varovani je nepfekonatelné a stdle se objevuje. Zna-
mena to, Ze varovani sice kon¢i v nasi textové konzole, ale neproslo rourou jako ostatni
data - konzola je tedy ,konec¢nou stanici“ pro varovnou informaci, avsak ta zjevné do
konzoly pfisla nezavislym kanalem.
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\WINDOWS\system32\W1ndowsPowerShe11\v1 0\Hodu1Es\B1tsTransfer\B1tsTransfer psdl’.
VERBOSE: Loading 'Assembly’ from path
=] \WINDOWS\system32\W1ndowsPowerShe11\v1 0\Modules\BitsTransfer\Microsoft.BackgroundIntelligentTra
nsfer .Management. Interop
VERBOSE : Loading ' FormatsToProcess' from path
' C: \WINDOWS\system32\WindowsPowerShell\vl.0\Modules\BitsTransfer\BitsTransfer . Format.pslxml'.
VERBOSE: Importing cmdlat 'AddeitsFi1e'.
VERBOSE: Importing cmdlet 'Remove-BitsTransfer'.
VERBOSE: Importing cmdlat Comp1ete BitsTransfer'
VERBOSE: Importing cmdlet 'Get-BitsTransfer'.
VERBOSE: Importing cmdlet 'Start-BitsTransfer'.
VERBOSE: Importing cmdlet 'Resume-BitsTransfer'.
VERBOSE: Importing cmdlat 'SethitsTranstr'.
VERBOSE: Importing cmdlet 'Suspend-BitsTransfer'.
VERBOSE: Exporting cmdlet 'Add-BitsFile'
VERBOSE: Exporting cmdlet 'Remove-| BitsTransfer"
VERBOSE: Exporting cmdlet Comp1ete BitsTransfer'
VERBOSE: Exporting cmdlet 'Get-BitsTransfer'
VERBOSE: Exporting cmdlat ‘start-BitsTransfer’ .
VERBOSE: Exporting cmdlet 'Resume-BitsTransfer'.
VERBOSE: Exporting cmdlet 'Set-BitsTransfer'
VERBOSE: Exporting cmdlet 'Suspend- BitsTransfer"
VERBOSE: Importing cmdlet 'Add-BitsFile'
VERBOSE: Importing cmdlet 'Complete- BitsTransfer'.
VERBOSE: Importing cmdlat 'GethitsTranstr'.
WVERBOSE: Importing cmdlet 'Remove-BitsTransfer'
VERBOSE: Importing cmdlet 'Resume-BitsTransfer'
WVERBOSE: Importing cmdlet 'Set-BitsTransfer'
VERBOSE: Importing cmdlet 'Start- BitsTransfer’
VERBOSE: Importing cmdlet 'Suspend- BitsTransfer'.
=>Import-Module B1tsTransfer -verbo
WERBOSE: Importing cmdlet 'Add-BitsFile'
VERBOSE: Importing cmdlat Comp1ete BitsTransfer’
VERBOSE: Importing cmdlet 'Get-BitsTransfer'
VERBOSE: Importing cmdlet 'Remowve- BitsTransfar' .
VERBOSE: Importing cmdlet 'Resume-BitsTransfer'.
WVERBOSE: Importing cmdlet 'Set-BitsTransfer®.
VERBOSE: Importing cmdlet 'Start-BitsTransfer'.
VERBOSE: Importing cmdlet 'Suspend-BitsTransfer'.
=>Import-Module BitsTransfer -ueyhd

Obrazek 3.3: Textova konzola je vychozim vystupnim ,zobrazova¢em” pro vsechny kanaly, jez PowerShell
ovlada. Pokud nefekneme jinak, véechna data sméfuji sem.

Vyzkousejme zase jiny pokus. Zkusime nahrdt modul PowerShellu pomoci standardni-
ho pfikazu a pfiméjeme jej, aby vypsal podrobnéjsi informaci o celé akci.

=>Import-Module BitsTransfer -Verbose
VERBOSE: Importing cmdlet 'Add-BitsFile'

VERBOSE: Importing cmdlet 'Suspend-BitsTransfer'

=>Import-Module BitsTransfer -Verbose | Out-Null
VERBOSE: Importing cmdlet 'Add-BitsFile'

VERBOSE: Importing cmdlet 'Suspend-BitsTransfer'

Anivtomto pfipadé jsme presmérovanim roury do ,¢erné diry“ niceho nedosahli, nebot
podrobny vypis stdle konc¢i v nasi konzole. I tento kandl tedy sméruje sviij vypis do tex-
tové konzoly, avsak i v tomto pfipadé je to pouze ,zavéreény zobrazovac® a zprava pfi-
sla jinudy, nez kudy bézné proudi data.

Pfedchozi pfiklady ukazuji, Ze cmdlety PowerShellu mohou komunikovat paralelné
pomoci nékolika riznych datovych proudt (kanal). To vSsak neznameni, Ze témito
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kandaly vzdy posilaji data - jde o teoretickou moznost a mnohé cmdlety zdaleka nevy-
uzivaji celou $ifi téchto moznosti.

?rQ Poznamka: Na tomto misté se mozna naskyta otazka, proc¢ se vlastné PowerShell chova pfi zasi-

lani svych dat tak, jak nyni popisujeme. Pro¢ mame hned nékolik vystupnich kanalli namisto jed-
noho, kterym by klidné mohlo proudit vsechno, obzvlasté kdyz to nakonec skonci v textové kon-
zole? Jak jsme vidéli, pfinasi to vlastné pouze problémy!
Inu, nékolik dobrych dlvodd se jisté najde. V prvni fadé, nékolik kanald mame k dispozici pravé
proto, aby se ndm rGizné vystupy nepletly do jednoho gulase! PowerShell se snazi drzet cista
LVystupni” data — pozadovana informace je zasldna hlavnim vystupnim datovym kanalem (tedy
tim, co oznacujeme jako roura). Pokud cmdlety produkuji dodatec¢né informace, jsou tyto schval-
né izolovany, aby nam pozadovana data ,neznecistovaly”.

S tim souvisi dalSi moznost, a to nasmérovat tyto dodatecné kanaly oddélené do vlastnich pro-
ménnych. Mizeme tak ziskat specificka data v Cisté, oddélené podobé. Dalsi vyhodou je, ze
muzeme fidit bezprostiedni vystup pro kazdy kanal oddélené, a tak ovladat, jaka data nakonec
skonci ve kterém vystupnim proudu (a tfeba v textové konzole). Na zavér uvedme zdaleka ne
posledni vymozenost: do jednotlivych kandld mizeme oddélené zapisovat vlastni data pomoci
sady odpovidajicich cmdletd.

Svystupnimi kandly lze rlizné pracovat a moznosti jsou shrnuty v tabulce 3.1. Do vystup-

rostied
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nich kanalu lze zapisovat data dle naseho prani, a obracené: namisto do konzoly mizeme
razné vystupni kandly pfesmérovat do proménnych. Povsimnéme si také sloupct, jez
uvadéji Ridici proménnou a Jednotlivé fizeni - hlavni proménnd urcuje chovani vystup-
niho kandlu pro aktudlni rozsah platnosti (relaci v konzole, skript...), kdeZto pfepinace
u jednotlivych pfikaz vynucuji chovani pravé pro dany cmdlet bez ohledu na globalni
nastaveni (a maji tedy pfednost).

Tabulka 3.1: Pfehled datovych kanali PowerShellu a odpovidajicich proménnych, cmdlett a prepinaci

Kanal Zapis Ridici proménna Do proménné Jednotlivé fizeni

StdOut Write-Host -OutVariable
Write-Output

Stdin Read-Host

Error Write-Error ErrorActionPreference -ErrorVariable -ErrorAction
Debug Write-Debug DebugPreference -Debug
Verbose Write-Verbose VerbosePreference -Verbose
Warning Write-Warning WarningPreference -WarningVariable -WarningAction
Progress Write-Progress ProgressPreference

Ukazme si prakticky, jaky je vztah mezi témito nastavenimi.

=>$VerbosePreference
SilentlyContinue

=>Import-Module BitsTransfer

Pracev
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=>$VerbosePreference = "Continue"

=>Import-Module BitsTransfer

VERBOSE: Importing cmdlet 'Add-BitsFile'.

VERBOSE: Importing cmdlet 'Complete-BitsTransfer'.
VERBOSE: Importing cmdlet 'Get-BitsTransfer'.
VERBOSE: Importing cmdlet 'Remove-BitsTransfer'.
VERBOSE: Importing cmdlet 'Resume-BitsTransfer'.
VERBOSE: Importing cmdlet 'Set-BitsTransfer'.
VERBOSE: Importing cmdlet 'Start-BitsTransfer'.
VERBOSE: Importing cmdlet 'Suspend-BitsTransfer'.

Na pocdtku jsme si provéfili nastaveni fidici proménné, kterd urcuje, zda se podrobny
vypis (Verbose) ma zasilat do konzoly, a jeji urcujici funkci jsme ovéfili spusténim pii-
kazu (uz vime, Ze pfepinac -Verbose by vse zménil, nebot ma pfednost). Nasledné je
vidét zménu chovani spolu se zménou promeénné.

-3

a Tip: Pfepinace uvedené v nasi tabulce patfi do kategorie ,obecnych” prepinact, které se vysky-
tuji univerzéalné u rady piikazl. Podrobnosti se o nich doc¢teme ve vynikajicim tématu ndpovédy
PowerShellu: Get-Help about_CommonParameters.

2 Administrator: C:\WINDOWS\system 32\WindowsPowerShell\v1.0\powershell.exe

Prosim, cekejte.
00:01:31 remaining.

91% zbywa

Obrazek 3.4: Kanal Progress je schopen vykreslit do konzoly stavovy pruh s pribéznou informaci o probihajici
operaci

Ridici proménné maji vliv nejen na cmdlety, jez rtzné kanaly vyuZivaji, ale také na samot-
né piikazy zapisu do téchto kandl{, jak si mizZeme ovéfit.

=>$DebugPreference = "silentlycontinue"

=>$DebugPreference

SilentlyContinue

=>Write-Debug "Debug"

=>

=>$DebugPreference = "continue"

=>Write-Debug "Debug"

DEBUG: Debug
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V tuto chvili dodejme, Ze PowerShellu vlastné chybi jednoduchy mechanizmus, pomo-
ci kterého bychom mohli snadno vybrat jednotlivé kandly, sloudit je v jeden proud dat
a pfesmeérovat je tfeba do vystupniho souboru. Takovouto operaci muzeme udélat,
ovsem pokrocilejsim zplisobem, jak si ukdzeme dile.

Ga Tip: Zapalenym zéjemclm k podrobnéjsimu prozkoumdani této problematiky autor doporucuje

@ perfektni skript Oisina Grehana, ktery najdete na jeho blogu. Jde o modul, ktery pravé umoznuje
soustredit vSéechny kanaly do jednoho vystupu. Jde o krasnou ukéazku vyuziti pokrocilych novych
moznosti PowerShellu 2.

http://www.nivot.org/Trackback.aspx?guid=21136a8a-636d-4665-8637-e93a24bbd61d

Uchopeni prikazového bloku

V predchozich prikladech jsme si ukazovali skriptovaci blok, jeho ohranic¢eni a také
vyznam pro vytvofeni rozsahu (scopu) proménnych ¢&i tieba chybovych stavii. V béz-
nych situacich povazujeme skriptovaci blok prost¢ za automatickou soucdst nasich fese-
ni - ve smyc¢ce ForEach prosté udéld opakované to, co potfebujeme, za podminkou If
se provede podminénad ¢ast kodu, a pokud je skriptovaci blok zalozen jako cely spusti-
telny skript, tak prosté predpokldddme, ze po jeho spusténi se uvniti odehraje vse na
,pripraveném hiisti«.

KAPITOLA 3
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Mnohokrat zdiraznime v této knize, Ze PowerShell je postaven na objektovém pfistupu,
a to dusledné - proto i piikazovy blok je vlastné zaloZen jako objekt, a my se o o tom
miZeme nejen presvédcit, ale miizeme toho pfipadné i vyuzit. PowerShell 2 pfinesl
krom viditelnych rozsifeni i nékterd méné zjevna - a jednim z nich je i tftida PowerShell,
kterd je novou soucasti knihoven tvoficich PowerShell jako takovy. Tato tfida je uréena
ke tvorbé skriptovacich bloku, které jakoby uchopime ,zvenci - cely skriptovaci blok
zalozime jako objektovou proménnou a posléze budeme se skriptem pracovat pomoci
vlastnosti a metod této proménné. Za¢néme jednoduchym pfiikladem.

=>$blokl = [powershell]::Create()
=>$blokl | Get-Member

TypeName: System.Management.Automation.PowerShell

Name MemberType Definition

InvocationStateChanged Event System.EventHandler 1[System.Management.Au
AddArgument Method powershell AddArgument(System.Object value
AddCommand Method powershell AddCommand(string cmdlet), powe
AddParameter Method powershell AddParameter(string parameterNa
AddParameters Method powershell AddParameters(System.Collection
AddScript Method powershell AddScript(string script), power
BeginInvoke Method System.IAsyncResult BeginInvoke(), System.
BeginStop Method System.IAsyncResult BeginStop(System.Async
CreateNestedPowerShell Method powershell CreateNestedPowerShell()
Dispose Method System.Void Dispose()

EndInvoke Method System.Management.Automation.PSDataCollect

EndStop Method System.Void EndStop(System.IAsyncResult as
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Equals Method bool Equals(System.0Object obj)

GetHashCode Method int GetHashCode()

GetType Method type GetType()

Invoke Method System.Collections.ObjectModel.Collection[
Stop Method System.Void Stop()

ToString Method string ToString()

Commands Property System.Management.Automation.PSCommand Com
Instanceld Property System.Guid Instanceld {get;}
InvocationStatelnfo Property System.Management.Automation.PSInvocationS
IsNested Property System.Boolean IsNested {get;}

Runspace Property System.Management.Automation.Runspaces.Run
RunspacePool Property System.Management.Automation.Runspaces.Run
Streams Property System.Management.Automation.PSDataStreams

Ve vypisu ¢lenti objektu dokdZzeme rozpoznat pfinejmensim nékteré ,podezielé”, takze
je zkusime provéfit. Treba metoda AddCommand napovida, ze pomoci ni do bloku
vlozime pfiikaz, a tieba metoda AddScript pak ucini totéz s vétsim celkem. Pojdme to
vyzkouset.

=>$blokl.AddCommand("Get-Process")

Commands : System.Management.Automation.PSCommand
Streams : System.Management.Automation.PSDataStreams
Instanceld : 75ecb5575-b205-45a9-85b9-01b26f6147b7

InvocationStatelnfo : System.Management.Automation.PSInvocationStatelnfo
IsNested . False

Runspace . System.Management.Automation.Runspaces.lLocalRunspace
RunspacePool

=>$bTokl.Commands

Commands

{Get-Process}

V tuto chvili tedy objektovd proménnd reprezentujici spustitelny blok v PowerShellu
obsahuje jeden piikaz, ktery ¢eka na spusténi. Blok spustime nasledujicim zptusobem:
=>$blokl.Invoke()

Handles NPM(K) PM(K) WS(K) VM(M) CPUC(s) Id ProcessName
111 5 1672 108 35 0,75 3344 alg
52 2 584 452 18 1,72 1168 atiZevxx
45 2 568 536 18 1,22 3784 ati2evxx
99 3 3112 924 35 4,48 2712 atiptaxx
342 126 4960 1352 56 11,84 288 BTStackServer
147 3 1952 1040 50 19,05 3524 BTTray

To, co jsme vytvoril, je tedy vlastné skriptovaci blok ,na ddlkové ovladani“ - mame jej

v objektové proménné a dalsi fizen{ je v nasich rukou. Skriptovaci blok muze samoziej-
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mé obsahovat nejen jednotlivy ptikaz, ale celou sekvenci. Zalozime si zdrojovy kéd jako
textovy soubor a postupné jej do objektu vlozime.

script.txt
=>$bTokl.Commands.Clear()

=>cat .\script.txt

$sluzba = Get-WmiObject win32_service -Filter "name='spooler'"
$sluzba.StopService()

$sluzba.StartService()

Write-Host "Restartovano"

=>$script = ((cat .\script.txt) -join ""n" )
=>$scriptobjekt = $executioncontext.InvokeCommand.NewScriptBlock($script)

=>$blokl.AddScript($scriptobjekt) | Out-Null
=>$bTokl.Commands

Commands
{{ $sluzba = Get-WmiObject win32_service -Filter "name='spooler'" $sluzba.StopSer-
vice() $sluzba....

=>$blokl.Invoke()

__GENUS : 2

__CLASS : __ PARAMETERS
__SUPERCLASS :

_ DYNASTY : __ PARAMETERS
__RELPATH :
__PROPERTY_COUNT : 1
__DERIVATION )

__SERVER :

__NAMESPACE

__PATH :

ReturnValue ¢ b

__GENUS : 2

__CLASS : __ PARAMETERS
__SUPERCLASS :

_ DYNASTY : __ PARAMETERS
__RELPATH :
__PROPERTY_COUNT : 1
__DERIVATION )

__SERVER :

__NAMESPACE

__PATH :

ReturnValue ;10
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PowerShell Members (System.Management.Automation) _,,ﬂ"-_"msdn'

Switch View: Classic Lightweight Beta \Feemm»

MSDHN

MSDH Library

Win32 and COM Development Provides methads that are used to create a pipeline of commands and invake those commands either synchranously or asynchronously within a runspace. This class also provides access ta
Administration and Management the output streams that contain data that is generated when the commands are invoked. This class is primarily intended for host applications that programmatically use Windows
Windows Powershell PowerShell to perform tasks. This class s introduced in Windows PowerShell 2.0.

Windows PowerShell SDK

Windows PowerShell Managed Ref . The fallowing tables list the members exposed by the PowerShell type.

System Management.Automation
PowerShell Class

B P e

Name Desaiption
PowerShell Members
Powershell Methods 8| Commands Gets and sets the commancs of the pipeline invaked by the Powershell object, This property is introduced in Windaws PowerShell 2.0,
PowerShell Properties
e 28| Instanceld Gets the uniqus identifier for this instance of the PowerShell abject, This identifier is primarily used for lagging purposes, Tis praperty is intraduced in
Windows PawerShell 2.0.
B8 InwocationStatelnfo | Gets informatian about the current state of the invocation of the pipeline, such as whether it is running, completed, ot failed. This property is introduced
in Windows Powershell 2.0,
28| IsNested Gets a Boolean value that indicates whether the current PowerShell abject is nested within a parent PowerShell ebject. This preperty is introduced in
Windows Powershell 2.0,
28| Runspace Gets and sets the runspace used when the pipeline is invoked, The runspace is the eperating environment that defines which commands, variables, and
other elements are available. This praperty is intraduced in Windows Powershell 2.0,
28| Runspacepool Gets and sets the runspace pool used by the Powershell object, A runspace fram this pool is used whenever the Powershell object pipeline is invoked.
This praperty is introcuced in Windows PowerShell 2.0
| streams Gets the data streams that contain any messages and error reports that were generated when the pipeline of the PowerShell object is invoked
Top

Public Methods

(see also Protected Methods]
Name Desdription

=9 AddArgument Adds an argument for a positional parameter of a command without specifying the parameter name. This method is introduced in Windows
Fowershell 2.0,

< AddCommand Overloaced. Adds a emdletto the end of the pipeline of thePowerShell abject. The variants of this method can add the command with or
without specifying that the command shauld be run within a new local scape, This method is introduced in Windows Powershell 2.0,

@ | AddParameter Overloaded. Adds a parameter to the last command of the pipeline, This methad is intraduced in Windows Pawershell 2.0,
@ | AddParameters Overloadled. Adds parameters to the last command of the pipeline. The variants of this method can specify the parameters as a dictionary or as a
list. This method is introduced in Windows Pawershell 2.0.
=% addseript Overloaded. Addls a seript to the end of the pipeline of the Powershell object. This methad is introduced in Windows Pawershell 2.0.
% Beginivoke Overloaded. Asynehronously starts running the cammands of the Powershell object pipeline. This method Is intraduced in Windows Powershell
0.
% | BeginStop Asynchronausly stops the currently running execution of the pipeline. If execution of the pipeline is not started, the state of the PowerShell

object is changed to Stopped and the coresponding events are raised. This method is introduced in Windows PowerShell 2.0.

Obrazek 3.5: PowerShell a jeho architektura jsou vyborné popsény v dokumentaéni knihovné MSDN. Neni
problém si najit detailni popis cmdlett a dalsich pottebnych tfid.

Za zminku urcité stoji objektova proménna $executioncontext, kterou jsme vyuzili pro
prevod textového zdrojového souboru na provadéci blok. Tato proménnd (znalci odpusti
mirné zjednoduseni) vlastné reprezentuje nékteré schopnosti interpretru PowerShellu,
mezi néz patii i vvhodnoceni skriptovaci sekvence piikazu. Tim si tedy uloZime do pro-
ménné $scriptobjekt funkeni blok skriptu, ktery posléze muzeme spustit. Pro uplnost
dodejme, ze jeho provedeni bychom mohli zafidit tfeba i ndsledujicim zptasobem:

=>Invoke-Command -ScriptBlock $scriptobjekt | select returnvalue | ft -AutoSize

Restartovano
returnvalue

Ukazme si nyni jednu z nejzajimaveéjsich moznosti, kvali které stoji za to uchopit skripto-
vaci blok ,do vlastnich rukou®. Nase objektovd proménnd, kterd vznikla dle tfidy Power-
Shell, totiz nabizi pfistup ke vSem datovym kanaliim. Pouzijeme k tomu jiny zdrojovy
kod, ktery bude vypadat takto:

streams.ps1

=>cat .\streams.psl
$VerbosePreference = "continue"
$DebugPreference = "continue"
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$WarningPreference = "continue"
$ErrorActionPreference = "continue"

Write-Verbose "Start"

Write-Host "Startuji..."

Write-Verbose "Ctu data"

$verze = (Get-Host).version

Write-Verbose "Chystam vypis"

Write-Debug "Verze nactena"

Write-Warning "Pozor, zobrazime verzi PowerShellu!"
Write-Verbose "Vypis"

Write-Host $verze

Writte-Host $verze ffzamerna chyba
Write-Verbose "Hotovo"

Write-Debug "Konec uspesne"

Nas testovaci skript tedy bude posilat vystupni informace vsemi moznymi kandly, jak
to jen bude mozné.

streams.ps1

=>$blok = [powershell]::Create()

=>$script = ((cat .\streams.psl) -join n" )

=>$scriptobjekt = $executioncontext.InvokeCommand.NewScriptBlock($script)
=>$blok.AddScript($scriptobjekt) | Out-Null

=>$bTok.Commands

Commands

{$VerbosePreference = "continue"...

Nas zdrojovy kod jsme tedy pripravili jako provadéci kéd do skriptovaciho bloku v objek-
tové proménné. Pojdme se nyni podivat na stav datovych kandla a také na to, jak se
jejich obsah bude ménit.

=>$blok.Streams

Error
Progress
Verbose
Debug
Warning

=>$blok.Invoke()
=>$bTok.Streams

Error : {Cannot invoke this function because the current host does not imple-
ment it., Cannot invoke this function because the current host does not
implement it., The term 'Writte-Host
' is not recognized as the name of a cmdlet, function, script file, or
operable program.

Check the spelling of the name, or if a path was included, verify that
the path is correct and try again.}
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Progress : {}

Verbose : {Start, Ctu data, Chystam vypis, Vypis...}
Debug : {Verze nactena, Konec uspesne}

Warning : {Pozor, zobrazime verzi PowerShellu!}

Vypis krasné ukazuje, ze jednotlivé proudy jsou striktné oddéleny a jsou v nich uloze-
na data tak, jak jsme je posilali do toho kterého kandlu. Podivejme se podrobné tieba
na chyby:

=>$blok.Streams.Error

Write-Host : Cannot invoke this function because the current host does not imple-
ment it.
At Tine:7 char:11
+ Write-Host <K< "Startuji..."

+ CategoryInfo : NotImplemented: (:) [Write-Host], HostException

+ FullyQualifiedErrorId : HostFunctionNotImplemented,Microsoft.PowerShell.
Commands.WriteHostCommand

Chybové hlaseni nam sdéluje dosti dulezitou informaci: cmdlet Write-Host nezapraco-
val, jak jsme oc¢ekavali, a textovy vystup se skute¢né neobjevil. Je to proto, Ze instance
tiidy PowerShell zasila data do roury, kde se oc¢ekava dalsi zpracovani. Zkusme tedy nas
vychozi kéd upravit, znovu spustit a nasledné prozkoumat datové proudy.

streams2.ps1

=>cat .\streams2.psl

$VerbosePreference = "continue"
$DebugPreference = "continue"
$WarningPreference = "continue"
$ErrorActionPreference = "continue"

Write-Verbose "Start"
Write-Output "Startuji..."
Write-Verbose "Ctu data"

$verze = (Get-Host).version
Write-Verbose "Chystam vypis"
Write-Debug "Verze nactena"
Write-Warning "Pozor, zobrazime verzi PowerShellu!"
Write-Verbose "Vypis"
Write-Output $verze

Writte-Host $verze #zamerna chyba
Write-Verbose "Hotovo"
Write-Debug "Konec uspesne"

=>$b1ok3 = [powershell]::Create()

=>$script = ((cat .\streams2.psl) -join n" )

=>$scriptobjekt = $executioncontext.InvokeCommand.NewScriptBlock($script)
=>$blok3.AddScript($scriptobjekt) | Out-Null

=>$bTok3.Streams

Error ()
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Progress
Verbose
Debug
Warning

=>$bTok3.Invoke()
Startuji...

Major Minor Build Revision

=>$bTok3.Streams

Error : {The term 'Writte-Host' is not recognized as the name of a cmdlet, func-
tion, script file, or operable program. Check the spelling of the name,
or if a path was included, verify
that the path is correct and try again.}

Progress : {}

Verbose {Start, Ctu data, Chystam vypis, Vypis...}

Debug : {Verze nactena, Konec uspesne}

Warning {Pozor, zobrazime verzi PowerShellu!}

Nyni jiz nase feseni pracuje perfektné, zcela dle predpokladi. Chybovy kanal zachytil
jednu chybu (zamérné chybné zapsany piikaz) a ostatni kanaly obsahuji pfesné informa-
ci, kterou jsme jimi zaslali. Také je vidét, ze provedeni kodu vritilo kyZzend data - zame-
nili jsme ptikaz Write-Host, ktery pracuje s vyslovnym vypisem do konzoly, za piikaz
Write-Output, ktery vyslovné posild data do roury. Zda se to jako maly rozdil, ale je to
zcela zasadni odlisnost: z roury lze data ddl ¢ist a zpracovavat, v konzole vSak uz mame
jen vysledny text k zobrazeni. Mohli bychom totiz pokracovat tfeba takhle:
=>($blok3.Invoke() | measure).count

2

=>$blok3.Invoke() | Get-Member
TypeName: System.String

TypeName: System.Version

Name MemberType Definition

Build Property System.Int32 Build f{get;}

Major Property System.Int32 Major {get;}
MajorRevision Property System.Intlé MajorRevision {get;}
Minor Property System.Int32 Minor {get;}
MinorRevision Property System.Intl6 MinorRevision {get;}
Revision Property System.Int32 Revision {get;}

Jinymi slovy, nas skript poslal na vystup dva objekty. Prvni z nich byl prosty text (hla-
Seni ,Startuji...), druhy pak ziskand data (verze PowerShellu). Dalsi zpracovani za rou-
rou je jen na nas.
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Okolnosti spusténi bloku - SMylnvocation

Predchazejici priklady ukazaly, Ze blok skriptu v PowerShellu mizeme uchopit jako
objekt, stejné jako ostatni data. Moznd tuto vymozenost nevyuzijeme pfilis ¢asto, piesto se
vsak nabizijeden zajimavy dusledek architektury PowerShellu, ktery se nam muize hodit.
Po spusténi konzoly, skriptu, obecné kazdého bloku, ktery ma sviij rozsah ptisobnosti,
se vytvareji nékteré vychozi proménné PowerShellu a ukladaji se do nich urcité hod-
noty. Jedna z nich se jmenuje $MyInvocation a nese vlastné svédectvi o tom, za jakych
okolnosti byl skriptovaci blok spustén. Toho mizeme v nékterych situacich vyuzit.

Pfi tvorbé skriptt nékdy potfebujeme ziskat odkaz na adresdtf, ze kterého byl piivodni
skript spustén. Bézné se stavd, Ze chceme z daného adresire nacitat dalsi soubory, pfi-
padné do néj uklddat néjaké exporty ¢i zdznamy udalosti (logy). Pfi sestavovani adresa-
fovych cest k takovym soubortim se nam hodi, pokud vime, odkud jsme zacali.

Prozkoumejme nejdiive prvni moznost - chceme v naSem skriptu pouZzivat cestu mista,
odkud jsme jej zavolali. Pak to provedeme tak, ze sihneme na jednu z automatickych
proménnych PowerShellu:

script.ps1

=>pwd

Path
C:\Patrik\Work\PowerShellBook2\temp\3\start
=>cat .\script.psl

$MyInvocation.MyCommand | fl *

=>.\script.psl

HelpUri :

Path : C:\Patrik\Work\PowerShellBook2\temp\3\start\script.psl
Definition : C:\Patrik\Work\PowerShellBook2\temp\3\start\script.psl
Visibility : Public

ScriptBlock : $MyInvocation.MyCommand | fl *

OutputType {)

ScriptContents : $MyInvocation.MyCommand | fl *

OriginalEncoding : System.Text.SBCSCodePageEncoding

Name : script.psl

CommandType . ExternalScript

ModuTleName

ModuTle

Parameters Y

ParameterSets Y

Pouze kyZenou cestu tedy ziskdme takto:
=>cat .\script.psl
($MyInvocation.MyCommand).Path

=>.\script.psl
C:\Patrik\Work\PowerShellBook2\temp\3\start\script.psl
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Atuz se tedy v nasem skriptu vydame kamkoliv, vzdy budeme moci zjistit vychozi misto
diky tomu, Ze okolnosti naseho startu jsou zaznamendny v automatické proménné. Nase
proménnd viak nese jesté vice informaci, nez bychom mozna doufali. PowerShell a jeho
bloky skripttl v sobé nesou také zdédénou informaci o svém praptivodu.

Shrnuti

PowerShell 2 pfinesl zajimavé novinky v oblasti ,ovladatelnosti“ pfi provadéni kédu.
Princip pouziti objektl plati v podstaté univerzdlné, a umoznuje ndm tedy uchopit do
proménnych bloky skriptu, jeho vystupni data ¢i riznd nastaveni provadénych relaci.
Pfimo v bézicim skriptu ¢i relaci je tedy mozné zkoumat i nastaveni ,sebe sama“, a tlo-
hy v PowerShellu tedy mohou spoléhat na referen¢ni informace o situaci, kterd nasta-
ne po jejich spusténi.

Dulezité k zapamatovani

o Zakladni funk¢ni ¢ast skripttl v PowerShellu, kterou je blok skriptu, urcuje rovnéz
vychozi hranice pusobnosti proménnych. Potiebujeme-li prekrocit automaticky
vytvafené hranice, mtizeme vyuzit predevsim globdlnich proménnych.

& Vystupni proudy v PowerShellu muzeme velmi efektivné vyuzivat pomoci fidicich
proménnych i pfikaza pro piimy zdpis dat. Pozadujeme-li totdlni zpracovani viech
vystupt, muazeme skript uchopit do proménné a jeho provadéni peclivé fidit.

ve . I 4 V 4 L4 v s v O

Pripojeni ke vzdalenym pocitacum

Uvod

Moznost pfipojeni ke vzdilenému pocitaci a jeho sprava piimo prostiedky PowerShel-

lu je jednou z nejzasadnéjsich novinek verze 2. Tato touzebné oc¢ekavana funkcionalita

pfisla po mésicich testovani a nadéjnych zkusebnich verzich v podobé, jejiz moznos-
ti jsou pfijemnym piekvapenim. Priace ,vzdalené“ pomoci PowerShellu tak konec¢né
rozhrani.

Pfipojeni ke vzdilenym pocitacim zajistuje sluzba Windows Remote Management

(WinRM, téz WS-Management), na kterou PowerShell v této véci zcela spoléha. Tato

sluzba (pfesnéji jeji instalace) je dostupnd pro Sirokou skdlu systémlt Windows, od

klientskych (XP, Vista, 7) po serverové (2003, 2008), ¢imz je také dana pouzitelnost

PowerShellu ,na dédlku“. Pfislusnd sluzba i PowerShell verze 2 museji byt pro ucel vzda-

leného pfipojeni nainstaloviany na obou strandch spojeni (tedy jak na volajicim, tak

volaném pocitaci).

Sluzba WinRM neni v systému Windows Zadnou pfevratnou novinkou, nebof se objevila

jiz pred lety spolu s aktualizaci SP1 na serverovy systém Windows 2003. Pfed ndstupem

PowerShellu spravce vyuzivali jeji moznosti typicky prostiednictvim ndstroji piikazové-

ho rozhrani, kuptikladu WinRM.cmd ¢i WinRS.exe. PowerShell vyuziva této sluzby jako

mechanizmu pro samotné spojeni a jeho zabezpeceni, samotné ovladani se provadi
pomoci nové sady piikaz pfimo v PowerShellu samotném.
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Obecné | Ffiblageni | Zotaveni | Zavislosti]

Mazew sluby; WinR

Zobrazovani
nazey:

Popis: 'ri\.llnws accesz bo management information from local ==

LCesta ke spustitelnému soubaru:
o INDOwWS hapstem32havchost exe -k WINEM

Typ zpousténi: Automaticky w

Stav sluzby: Spuiténo

Spuztit Fozaztavit Pakratowat

Miézete wit parametmy piikazového fadku pro spougténi sluzby z tohoto
urnizténi.

Faramety spusténi: | |

[. Ok ,] [ Stomo Pouzit

Obrazek 3.6: Sluzba WinRM je klicovym prvkem pii vzdaleném pripojeni PowerShellu k pocitacdim po siti. Musi
byt spusténa na obou stranach spojeni.

Sluzba WinRM zajistuje spojeni mezi ovlddajicim a ovladanym pocitacem prostiednic-
tvim protokolu HTTP, ptipadné jeho bezpecné zapouzdiené varianty SSL. Tento zptisob
spojeni jednak dosahuje vysoké miry zabezpeceni, jednak dovoluje pfeklenout tradi¢ni
obtize - ptekdzky v podobé firewallt ¢i jinych filtrovani sifového pfenosu. Pravé moz-
nosti zabezpeceni, véetné pfisného vstupniho ovéfeni identity aktéri spojeni, je klico-
vou vlastnosti, diky niz je PowerShell pro vzddlenou spravu vhodny i za nejpfisnéjsich
bezpecnostnich podminek.

Protokol HTTP, resp. SSL, dava tusit, ze sluzba WinRM pracuje v podstaté jako webo-
vy server a klient, a tomu také odpovidaji moznosti (a nutnost) konfigurace. Sluzbu
miZeme nastavit v jakémsi ,zjednoduseném* rezimu, jak uvidime dale, ale v pfipadé
potieby muze spravce velmi pfisné stanovit podminky, za nichZ spojeni mohou probéh-
nout. Mezi bezpec¢nostni opatieni patfi vymezeni uzivatell, ktefi budou moci spojeni
provadeét, dile vyjmenovani pocitacli, mezi nimiz bude mozné spojeni navazat, a také
lze vynutit urcity zptisob ovéfeni Gcastnikli spojeni. Tyto i dalsi moznosti budou ukaza-
ny v postupech v této kapitole.

Jiz n¢kolikrat zminovand sluzba WinRM zajistuje pro PowerShell i jiné funkce nez jen
vzddlené pfipojeni, a proto na ni narazime i v jinych situacich. Jeji spravna funkciona-
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lita souvisi i se spousténim Gloh na pozadi (tzv. jobu) v PowerShellu, o nichZ pojedna-
vame v jiné ¢asti této knihy.

Praci na vzddleném pocitaci provadime v PowerShellu v zdsadé dvéma zplisoby. Prv-
nim z nich je interaktivni pfipojeni, kdy ,pfevezmeme* piikazovy fadek vzdaleného
pocitace a pfimo jej interaktivné ovladame - konzolové rozhrani je tedy zobrazeno na
nasem pocitaci, akce vsak probihaji na vzdileném stroji. Jde tedy o analogii spojeni typu
Telnet ¢i pouziti populdrni pomutcky PSExec.exe z dilny Sysinternal ve svété Windows.
Druhym zpusobem je volani ptikazl ¢i celych skripta (ucelenych tloh) v rezimu mimo
interaktivni relaci - v takovém pfipadé vizualné nepiebirame konzolové rozhrani vzda-
leného pocitace, ale spoustime skriptovaci blok s ur¢enim cilového pocitace, na némz
akce probéhne. Vystupujici data ndsledné mtzeme zpracovat pomoci roury a vhodné
je kombinovat s mistnimi zdroji.

Prizkum nastaveni sluzby WinRM (WSMan)

Sluzbu WinRM (WS-Man) a jeji nastaveni mtzeme v PowerShellu prohlédnout a zménit
prostiednictvim jednotky typu PSDrive, kterou vyvojovy tym za timto ucelem pfipravil
jako novinku ve verzi 2. Kontrolu nastaveni provedeme ndsledujicim zptisobem:
1. Pfepneme se do kofene jednotky (PSdrive) se jménem Wsman.
=>cd wsman:
=>dir
WSManConfig:

ComputerName Type

localhost Container
=>cd .\localhost

Start WinRM Service
WinRM service is not started currently. Running this command will start the
WinRM service.

Do you want to continue?
[Y] Yes [N] No [S] Suspend [?] Help (default is "Y"):
2. Sluzba neni v nasem piipadé€ spusténa, coz je bézny vychozi stav. Pro dalsi prici je
potieba sluzbu spustit:
[Y] Yes [N] No [S] Suspend [?] Help (default is "Y"): y
=>cd .\localhost
=>dir | ft -AutoSize

WSManConfig: Microsoft.WSMan.Management\WSMan::localhost
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MaxEnvelopeSizekb 150 System.String
MaxTimeoutms 60000 System.String
MaxBatchItems 32000 System.String
MaxProviderRequests 4294967295 System.String
Client Container
Service Container
Shell Container
Listener Container
PTugin Container
ClientCertificate Container
3. Zvypisu je dobfe patrné, ze konfigura¢ni parametry jsou zanofeny ve vice trovnich

a konfigurace je uspofdaddna v hierarchické struktufe. V ,podadresafich® nalezneme
nekterd klicova nastaveni sluzby. Nasledujicim zptisobem si ovéfime, na kterych
portech protokolu TCP/IP bude provadéno sitové pfipojent:

=>cd .\Client\DefaultPorts

=>dir | ft -AutoSize

WSManConfig: Microsoft.WSMan.Management\WSMan::Tocalhost\Client\DefaultPorts

HTTP 5985 System.String

HTTPS 5986 System.String

Podobné¢ si kdykoliv mizeme ovéfit, jaky zpusob ovéfovani klientd sluzby je
momentdlné povolen:

=>cd .\Client\Auth
=>dir | ft -AutoSize

WSManConfig: Microsoft.WSMan.Management\WSMan::localhost\Client\Auth

Name Value Type

Basic true System.String
Digest true System.String
Kerberos true System.String

Negotiate true System.String
Certificate true System.String

Rychla konfigurace sluzby WinRM

PowerShell poskytuje spravcim moznost provést rychlou konfiguraci sluzby WinRM
tak, abychom bez slozitych nastaveni mohli vyuZzivat nové moznosti co moznd nejsndze.
Sluzba je po instalaci ¢i pfed prvnim pouzitim vypnuta a vychozi konfigurace pfipoje-
ni vylucuje. Ndsledujici postup pfipravi sluzbu pro okamzité vyuziti. Spociva vlastné ve
spustén{ automatizovaného skriptu, ktery se ukryva za vychozim piikazem.

=>Enable-PSRemoting

WinRM Quick Configuration
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Running command "Set-WSManQuickConfig" to enable this machine for remote management
through WinRM
service.
This includes:
1. Starting or restarting (if already started) the WinRM service
2. Setting the WinRM service type to auto start
3. Creating a listener to accept requests on any IP address
4. Enabling firewall exception for WS-Management traffic (for http only).

Do you want to continue?
[Y] Yes [A] Yes to A11 [NJ No [L] No to A1l [S] Suspend [?] Help (default is
"Y")r oy

WinRM service type changed successfully.
WinRM service started.

Created a WinRM listener on HTTP://* to accept WS-Man requests to any IP on this
machine.

rostiedi
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Nastaveni pristupu ke sluzbé WinRM mimo Active Directory
Sluzba WinRM a s ni i vzddlené pfipojeni PowerShellu jsou ve vychozim nastaveni
pomérné piisné zabezpeceny. Ovéfeni pfipojujicich se klientt sluzba provadi pied-
nostné pomoci protokolu Kerberos, a pokud volajici ¢i volany pocitac nejsou pod spra-
vou sluzby Active Directory (jsou ,mimo doménu Windows*“), nelze spojeni ihned po
spusténi sluzby navazat. Sluzbu je nutné nakonfigurovat tak, aby pfijimala i ovéfeni kli-
entl prostiednictvim lokdlni databaze uzivatelskych ucth (stara dobrd lokdlni databa-
ze SAM). Konfiguraci sluzby pro takovéto ovéfeni provedeme na ptijimajicim pocitaci
nasledujicim zpusobem.

Pracev

% Upozornéni: Nasledujici konfigurace vyrazné snizuje zabezpecenivzdaleného pristupu a je vhod-
na predevsim pro testovani!

1. Pfepneme se na PSDrive, ktery obsahuje nastaveni sluzby WinRM, do ¢asti s nasta-
venim klientu:
=>cd WSMan:\localhost\Client
=>dir

WSManConfig: Microsoft.WSMan.Management\WSMan::localhost\Client

Name Value
NetworkDelayms 5000

URLPrefix wsman
AllowUnencrypted false
Auth

DefaultPorts

TrustedHosts
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2. Prifadime polozce TrustedHosts hodnotu, jez dovoli ovéfovani oproti lokalni data-
bazi Gt SAM.
=>Set-Item TrustedHosts "<local>"
=>dir

WSManConfig: Microsoft.WSMan.Management\WSMan::localhost\Client

Name Value
NetworkDelayms 5000
URLPrefix wsman
AllowUnencrypted false
Auth

DefaultPorts

TrustedHosts <local>

Vymezeni cilového pocitace pro vzdalené pripojeni

Jiz jsme zminili, Ze sluzba WinRM (WSMan) nabizi velmi precizni konfiguraci zabezpe-
Ceni, mezi jejiz pilife jisté ndlezi vymezeni pocitacy, jez mezi sebou pii vzdalené spra-
vé mohou komunikovat. Jednordzové nastaveni povoleni pro urcity pocita¢ provedeme
nasledujicim zplsobem:

1. Ulozime jméno pocitace, jenz bude povolen pro vzdialenou komunikaci, do pfislus-
ného parametru sluzby WinRM:

set-item WSMan:\localhost\Client\TrustedHosts -Value "Patrik-d"

2. Potvrdime nas zimér po bezpecnostni vyzve:

WinRM Security Configuration.
This command modifies the TrustedHosts Tist for the WinRM client. The computers
in the TrustedHosts

list might not be authenticated. The client might send credential information
to these computers.
Are you sure that you want to modify this Tist?

[Y] Yes [N] No [S] Suspend [?] Help (default is "Y"): y

3. Pfipadné ihned vstoupime do vzdilené relace:

=>Enter-PSSession -ComputerName patrik-d -Credential patrik
[patrik-d]l: PS C:\Users\Patrik\Documents> dir

Upozornéni: Parametr TrustedHost se nachazi v konfiguracni ¢asti Client, coz mize byt zavadéji-
ci: nastavenim prislusného jména serveru povolujeme obousmérné spojeni, tedy jak roli klientu,
tak roli serveru pro dany pocitac.

Povoleni vzdalené komunikace pro vice pocitacii

Sluzba WinRM pochopitelné dovoluje nastavit kontrolni parametr TrustedHosts tak, aby
obsahoval seznam vice pocitact, jimz bude dovolena vzdilend komunikace. Takovouto



Pfipojeni ke vzdalenym pocitacim 53

konfiguraci mazeme pfipravit na zakladé seznamu jmen stroju, jez maji byt zahrnuty
mezi davéryhodné.

seznam.txt, trusted.ps1

1.

Pripravime si seznam pocitacl, jez maji byt zdvéryhodnény pro vzdalené relace:
=>cat C:\seznam.txt
Serverl

Server?

10.0.0.200
10.0.0.201

Patrik-D

Staniceb

Stanice6b
*.mojedomena.cz

=>

G@ Tip: V seznamu mohou vystupovat jak kratkd jména, tak adresy IP, plnd doménova jména, ale tieba

i celé sady pocitacli v dané doméné, jez jsou zastoupeny symbolem hvézdicky.

Obsah seznamu nacteme do proménné jako celek, abychom mohli pracovat se
vsemi polozkami najednou.

$pocitace = (new-object system.io.streamreader "C:\seznam.txt").ReadToEnd()

Jednotlivé fadky pievedeme na seznam s polozkami oddélenymi ¢arkami, jak to
konfigurace parametru TrustedHost vyzaduje. Vyuzivime zde metody Replace, kterd
je definovdna obecné na jakémkoliv fetézci - ta provede vyhledani konce fadku
a jeho nahrazeni ¢arkou.

$hosts = $pocitace.Replace(" n",",")

V dalsim kroku nacteme soucasny obsah parametru TrustedHosts, abychom o néj
nepiisli - nové hodnoty ze seznamu budou ke stivajicim pfidany. Je vSak potieba je
zapisovat najednou, a proto si momentalni obsah ulozime:

$stavajici_trustedhosts = (get-item wsman:\Tocalhost\Client\TrustedHosts).value

Novou hodnotu parametru nastavime jako spojeni zazdlohovaného seznamu
a seznamu nove pfipraveného:

Set-Item WSMan:\localhost\Client\TrustedHosts -value °
"$stavajici_trustedhosts,$hosts"

V piipadé potieby se o vysledku piesvédc¢ime. Miizeme jej také ulozit jako referenc-
ni soubor.
=>(dir WSMan:\Tocalhost\Client\TrustedHosts).Value

Patrik-d,Serverl,Server2,10.0.0.200,10.0.0.201,Patrik-D,Stanice5,Stanice6,*.
mojedomena.cz

=>((dir WSMan:\localhost\Client\TrustedHosts).Value).Split(",") | Set-Content °
c:\SetTrustedHosts.txt
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Pripojeni ke vzdalené konzole PowerShellu

PowerShell dovoluje piimé pouziti piikazové konzoly ,na ddlku“ na vzddleném pocitadi.
Interaktivni pfenos pfikazu a dat zajistuje sluzba WinRM na pozadi tak, Ze pfi samotné
relaci je zcela transparentni, a piikazova konzola tak bezprostfedné pfedstavuje pifimé
ovlddaci rozhrani vzdaleného pocitace. Pfipojeni do interaktivni konzoly provedeme
takto:

1. Pomoci pfislusného piikazu vstoupime do relace vzdileného pfistupu:
=>Enter-PSSession -ComputerName patrik-d -Credential patrik
2. Vdialogu, jenz byl vyvolan pfepinacem -Credential, zadame piihlaSovaci idaje.

PowerShell odpovi pieddnim konzolového rozhrani vzdileného pocitace. Na pocat-
ku fadku se objevi jméno vzdileného pocitace jako soucast vyzvy (promptu) kon-
zoly.

[patrik-d]: PS C:\Users\Patrik\Documents> hostname
Patrik-D

[patrik-d]: PS C:\Users\Patrik\Documents> whoami
patrik-d\patrik

[patrik-dl: PS C:\Users\Patrik\Documents> ipconfig
Windows IP Configuration
Ethernet adapter Local Area Connection:

Connection-specific DNS Suffix

Link-Tocal IPv6 Address . . . . . : fe80::e546:2e41:cc78:cc3f%8
IPv4 Address. . . . . . . . . . . :10.0.0.140

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . :10.0.0.138

Takovéto rozhrani je plnohodnotnym PowerShellem béZicim na vzddleném stroji.

Hostovani sluzby WSMan jako aplikace IIS - scénaf ,fan-in”
Technologie vzdaleného pfistupu pomoci PowerShellu je navrzena jako univerzdlni
mechanizmus, ktery by mél pokryt vsechny budouci pozadavky na vzdilenou spra-
vu operacnich systému a aplikaci Microsoftu. Patii sem tedy i scéndfe, kdy na jednom
serveru bézi sluzba ¢i aplikace, kterou sdili vice uzivatell, a nezavisli spravci potfebuji
soucasné pristupovat k serveru, aby zajistili udrzbu (typickymi ptiklady jsou tieba hos-
tované sluzby na aplikacich Exchange ¢i SQL Server). Jiz vime, Ze vzdaleny pfistup je
provadén vlastné pomoci webové technologie a ze sluzba WSMan se chovd jako webo-
vy server a klient zaroven, dle potfeby komunikace. Je tedy logické, Ze tento princip
muiiZeme posunout na vyssi uroven: pfedavani pozadavku sluzbé WSMan muzeme zajis-
tit také tim, Ze ji budeme hostovat ve sluzbé IIS. Stane se tedy vlastné aplikaci IIS, jez
bude realizovana prostiednictvim modulu sluzby WSMan.
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%@Q Poznamka: Hostovani sluzby WSMan (WinRM) v podobé aplikace serveru IIS neni samo o sobé

nijak vazano na PowerShell. Jde o obecnéjsi moznost, jak sluzbu volat a pouzivat. PowerShell
~pouze” vyuziva pro své potieby vzdaleného pristupu (remotingu) touto cestou; mohli bychom
ale pristoupit ke sluzbé WinRM také pomaoci jiného klientu, nez je PowerShell. Podrobnéjsi infor-
mace ¢tendr nalezne na nésledujicich strankach:
http://msdn.microsoft.com/en-us/library/ee309364(VS.85).aspx

http://msdn.microsoft.com/en-us/library/ee309370(VS.85).aspx

Tvuarci PowerShellu tedy nabizeji pro naro¢né;jsi scénaie, které jsme naznacili, pokroci-
lejsi variantu pfijimani spojeni vzdileného pfistupu. Tviirci oznaduji tento scéndf jako
ofan-in“ nebo téZ ,many-to-one“, tedy pfipojeni z mnoha mist k jednom centralnimu
serveru, a pravé piijimajici operacni systém musi zvlddnout obsluhu soucasné pfichd-
zejicich pozadavkd na provadéni uloh v PowerShellu. Pro tento Gcel 1ze vyuZzit webovou
sluzbu IIS a sluzbu WSMan, ktera vyfizuje pozadavky vzddlenych powershellovych spo-
jeni, tak vlastné nastavime jako webovou aplikaci IIS. Nasledujici postup tedy popisuje
konfiguraci oznac¢ovanou jako ,fan-in“. Pfijimani pozadavkua vzdilené spravy prevezme
sluzba IIS a ta bude ndsledné zafizovat spousténi a provadéni piikazi v PowerShellu.
Takovato forma pfipojeni a spravy je ndro¢nd na bezpecnost, a proto si server IIS nasta-
vime tak, aby vynucoval bezpecné spojeni SSL zajisténé certifikiatem.

Upozornéni: Nasledujici scénér a cely postup jsou ndro¢né na disledné provedeni. Do hry vstu-
puje fada,proménnych’, které mohou zhatit zdarné fungovani.V celém postupu se budeme snazit
upozornovat na citlivd mista.

1. Na serveru pfiddme potiebné role webovych sluzeb IIS a hostovani sluzby WinRM.
Tuto akci muzeme provést nékolika zpusoby: vedle grafického rozhrani se nabizi
nastroj pifikazového fidku Ocsetup.exe a spravci na serverech Windows 2008 R2
mohou pouzit téz modul PowerShellu, ktery nabizi pfislusné cmdlety. V prostiedi
Cmd.exe to mizZeme provést takto:

D:\Users\Administrator>start /w ocsetup.exe IIS-WebServerRole;WAS-WindowsActivat
ionService;IIS-WebServerManagementTools;IIS-Manage
mentConsole;WAS-ConfigurationAPI;IIS-BasicAuthentication;IIS-WindowsAuthenticati
on;I1S-DigestAuthentication /quiet /norestart

V PowerShellu pak mizeme postupovat takto:
iis_feature.txt

=> cat .\IIS_feature.txt
Web-WebServer
Web-Mgmt-Tools

WAS

WinRM-TIS-Ext

=> $role = cat .\IIS_feature.txt
=> $role

Web-WebServer

Web-Mgmt-Tools
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WAS
WinRM-IIS-Ext

=> Add-WindowsFeature -IncludeAllSubFeature -Restart -Verbose -Name $role

VERBOSE: Checking if running in 'WhatIf' Mode.

VERBOSE: Start Installation...

VERBOSE: Performing operation "Add-WindowsFeature" on Target "[Windows Process
Activation Service] Configuration APIs".

VERBOSE: Performing operation "Add-WindowsFeature" on Target "[Web Server (IIS)]
Management Tools".

VERBOSE: [Installation] Succeeded: [Web Server (IIS)] ASP.
VERBOSE: [Installation] Succeeded: [Web Server (IIS)] ASP.NET.

Success Restart Needed Exit Code Feature Result

True No Success {Configuration APIs, .NET Environment, Pro...
Add Features Wizard x|
@ Select Features
Features Select one or more features to install on this server.
Confirmation Features: Description:
Progress Windows Remote Management
g L] swme Ser\c'.er ;I {WinRM) IIS Extension enables a
Results L] snMp Services Server to receive a management
["] storage Manager for SANs request from a client by using W5-
[] subsystem for UNIX-based Applications Management. WinRM is the Microsoft
[ Telnet Client implementation of the W5-

[ Telnet Server Management protocol wl'_uch pro_wdm
a secure way to communicate with
O Client local and remote computers by using
[] windows Biemetric Framework Web services.
[ windows Internal Database
[ windows PowerShell Integrated Scripting Environment (15
Windows Process Activation Service (Installed)
Windows Server Backup Features (Installed)
[[] windows Server Migration Tools
D Windows System Resource Manager
[ windows TIFF IFilter

[ wins server
[] wireless LAN Service
[ xPs viewer

< | »

More about features

< Previous | Mext = | Install | Cancel I

Obrazek 3.7: Sluzba IIS musi byt nainstalovana se viemi potfebnymi rozsifenimi. Mezi klicové soucasti patfi
doplnék pro sluzbu WinRM pro IIS.

% Upozornéni: Zavedeni Feature jménem WinRM IIS Extension je naprosto zasadni predpoklad

pro zdarné fungovani pozadované aplikace. Pokud bude chybét néjaka ¢ast webovych sluzeb,
jez pfimo nesouvisi s nasim scénarem, mnoho se nestane. Bez této komponenty to vsak jistojité
pracovat nebude.
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2,

Potiebné role jsme pfidali, a pokud bychom se chtéli piesveédcit o jejich pfitomnos-
ti, mizeme to udélat takto:

=> Get-WindowsFeature -Name web*

Display Name Name
[X] Web Server (IIS) Web-Server
[X] Web Server Web-WebServer
[X] Common HTTP Features Web-Common-Http

[X] Static Content Web-Static-Content
[X] Default Document Web-Default-Doc
[X] Directory Browsing Web-Dir-Browsing
[X] HTTP Errors Web-Http-Errors

Sluzba je pripravena, a zacneme se tedy vénovat aplikaci jako takové. Chceme nds
vzdaleny pfistup nastavit jako zabezpeceny, a proto bude nase aplikace pracovat se
zabezpecenim SSL; pro tyto Ucely budeme potiebovat serverovy certifikat. Pro ucely
testovani ¢i interni sité bude vyhovovat tzv. certifikit self-signed, ktery si vytvofime
bez sluzby certifika¢ni autority. Pouzijeme k tomu ndstroj Makecert.exe z baliku
SDK.

e
@ Tip: CtenaF nalezne podrobné pojednani o certifikatech a nastroji Makecert.exe v kapitole 5.

Vyrobime si tedy nejdfive kofenovy certifikdt, ktery bude reprezentovat certifikac¢ni
autoritu, a posléze certifikat pro sluzbu SSL.

Instalace Windows SDK, makecert.txt

=> $env:path += ";D:\Program Files\Microsoft SDKs\Windows\v6.1\bin"
=> makecert.exe -r -pe -n "CN=DCl.foundation.int" -eku 1.3.6.1.5.5.7.3.1 -ss my
-sr localMachine -sky exchange d:\data\winrm.cer

Succeeded

=> dir cert:\LocalMachine\My | where {$_.subject -Tike "*dcl.found*"} | fl
Subject : CN=DCl.foundation.int

Issuer : CN=DC1.foundation.int

Thumbprint : BAC9E9FD9BE1441B902FD8FF84B4945CDF7C5761

FriendlyName :

NotBefore : 11.2.2010 21:40:54

NotAfter : 1.1.2040 0:59:59

Extensions : {System.Security.Cryptography.0id, System.Security.Cryptography.
0id)

Overili jsme si, ze certifikdt je na misté, kde jej budeme potiebovat. Nesmime vsak
zapomenout na dilezitou véc: aby byl nds certifikat serveru povazovan za davéry-
hodny, musi jeho vydavatel byt umistén mezi davéryhodnymi kofenovymi certifika-
ty. Proto si ovéfime, zda je na pravém misté, a pokud ne, tak jej tam zafadime.
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Instalace Windows SDK

=> & "CertMgr.exe" /Add winrm.cer /s /r localmachine root
CertMgr Succeeded

Certifikdty jsou pfipraveny a miazeme pfistoupit ke konfiguraci webové sluzby.

Upozornéni: Autor doporucuje ¢tenariim disledné provérit, zda certifikat je opravdu na svém

@ misté a zda je opera¢nim systémem povazovan za ddvéryhodny. Pokud tomu tak neni, webovy
server s nim bude mit potize a mize tim zacit fetézec komplikaci nevyhnutelné vedouci k celko-
vé nefunkéni sluzbé.

Obrazek 3.8: Sluzba IIS potiebuje svij certifikat pro poskytovani bezpec¢ného spojeni SSL. Takovy certifikat
muzZe byt podepséan i sém sebou a vytvoien bez certifikacni autority.

x

General |De1zi|s| Certification Path |

|_a Certificate Information

This certificate is intended for the following purpose(s):

» Ensures the identity of a remote computer
» All issuance policies

Issued to: DC1.foundation.int
Issued by: DC1.foundation.int

valid from 11. 2. 2010 to 1. 1. 2040

? You have a private key that corresponds to this certificate.

Issuer Statement |

Learn more about certificates
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F= certmgr - [Certificates - Current User\Trusted Root Certification Autherities\Certificates] ;|g|1|
File Action View Help
&= Fnl {5 XE=H
If}l Certificates - Current User Issued To = | Issued By | Expiration Date Intended Pur
[ Personal @Class 3 Public Primary Certification... Class 3 Public Primary Certification A... 2.8.2028 Secure Email,
[=Nns| T"_UShEd Root Certification Authc [5]class 3 Public Primary Certification... Class 3 Public Primary Certification A...  8.1.2004 Secure Email,
| Certificates [l Copyright (c) 1997 Microsoft Corp,  Copyright (c) 1997 Microsoft Carp, 31.12.1999 Time Stampin
J. Enterprise Trust undation.int DC1. foundation.int 11,2040 Server Authy
% Inbermeéliabe Cerﬁﬁcah’on. Authc 55/ Equifax Secure Certificate Authority  Equifax Secure Certificate Authority 22.8.2018 Secure Email,
j _?f::;fgi;ﬁ;‘;fer Object 5 Globalsign Root CA Globalsian Root CA 28.1.2028 Server Authe
[ Untrusted Certificates @GTE CyberTrust Global Root GTE CyberTrust Global Root 14.8.2018 Secure Email,
[ Third-Party Root Certification AL Salhttp: {fwwew valicert. com/ http: [ fwww. valicert. com/ 26.6.2019 Secure Email,
(7] Trusted Peaple @Miaosoﬁ: Authenticode(tm) Root ... Microsoft Authenticode(tm) Root Au...  1.1.2000 Secure Email,
=] Smart Card Trusted Roots [SlMicrosoft Root Authority Microsoft Root Authority 31.12.2020 <Al
@Miuusuﬁ: Root Certificate Authority  Microsoft Root Certificate Authority 10.5.2021 <Al
[SINO LIABILITY ACCEPTED, ()37 V... NO LIABILITY ACCEPTED, ()97 Veri... 8,1.2004 Time Stampin
@PamksRoot PatriksRoot 1.1.2040 Code Signing
[SPatriksRoot PatriksRoot 1.1.2040 Server Authe
[55l Thawte Premium Server CA Thawte Premium Server CA 1.1.2021 Server Authe
@Thawte Timestamping CA Thawte Timestamping CA 1.1.2021 Time Stampir
@UTN-USERFirst-ObjEEt UTN-USERFirst-Object 9.7.2019 Tirme Stampin
?@WMSVC-DC] WMsvc-DC1 F.2.2020 Server Authe
| ] HwiE | i
I'I'rusted Root Certification Authorities store contains 18 certificates. | |

Obrazek 3.9: Spravna funkce certifikatu a nadvazné sluzby IIS bude zajisténa az poté, co certifikat umistime

do slozky mezi dGvéryhodné korenové certifikaty

Vytvofime si novy adresdi pro hostovanou sluzbu WSMan na nasem webovém ser-
veru, poté zalozime novou aplikaci a aplika¢ni pool pro jeji hostovani a pak nasta-
vime zakladni parametry. UkdZeme si feSeni pomoci modulu pro spravu webovych
sluzeb (viz téz kapitola 8).

=> Import-Module webadministration

=> cd D:\inetpub\wwwroot

D:\inetpub\wwwroot
=> mkdir WSMan_FanlIn

Directory: Microsoft.PowerShell.Core\FileSystem::D:\inetpub\wwwroot

LastWriteTime

Length Name

Started

WSMan_FanIn

=> New-Website -Name WSMan_FanIn -PhysicalPath "D:\inetpub\wwwroot\WSMan_FanIn"
-Port 8080 -ApplicationPool WSMan_FanIn

Name 1D

WSMan_FanlIn 2

State Path

Physical Bindings

Started D:\inetpub\wwwroot\WSMan_FanIn http *:8080:
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Vyrobili jsme si postupné novou slozku jako kotfen aplikace, poté zalozili aplikacni
pool sluzby IIS (do né&jz izolujeme nasi aplikaci) a pak vytvofili samotnou aplikaci.

Proveéfime si, Ze pracuje, a posléze postoupime ddle.
=> Get-WebURL -Url http://dcl.foundation.int:8080 -Content | fl

ResponseUri : http://dcl.foundation.int:8080/

Status : 0K
Description : 0K
Content : Testovaci stranka pro WSMan_FanlIn

=>New-WebApplication -Site WSMan_FanIn -Name WSMan_fFanIn -PhysicalPath D:\inet-
pub\wwwroot\WSMan_Fan
In -ApplicationPool WSMan_FanlIn

Name Application pool Protocols Physical Path

WSMan_FanIn WSMan_FanIn http D:\inetpub\wwwroot\WSMan_FanIn

Nase aplikace prozatim pracuje bez SSL a vraci namisto sluzby WSMan jen statickou
stranku, pokud né&jakou umistime do kofenové slozky (toto doporucujeme vyzkou-
Set). Nyni pfipojime nas pripraveny certifikdt k webové aplikaci a provéfime, zda
server spravné pracuje pii zabezpeceném pienosu. Napojeni (binding) muzeme
provést tieba v grafické konzole IIS Manager, viz obrdzek. Poté provedeme test:

=> Get-WebURL -Url https://dcl.foundation.int -Content | fl

ResponseUri : https://dcl.foundation.int/

Status ¢ 0K
Description : OK
Content : Testovaci stranka pro WSMan_FanIn
%k Internet Information Services (IIS) Manager =0l x]
=¥ » DC1 » Sites P WSMan_FanIn » WSMan_Fanln » K&y [ [ T
2 &~ 1@
Ele view Heb
( 'SMan_FanIn Home
Q-7 I8 B /wsman. e
;&5 StartP —
g 93 nc; (FauguENnn-rvr- . ) Fiter: - Bce - (Fshowall |Groupby: Area - 28]~ EdtPemisson. -
2 Application Pocs ASP.NET &l pascsetngs.
E{8] sites p - View Virtual Directories
o N p Iy
E-€) WSMan_Fanln = {u/ Y (%] F-' 12N - —
30 Fanln 5 ZF > =5 & Hg” Manage Application ()]
NET NET NET Error NET NET Profile NET Roles NET Trust B
Authorizati... Compilation Pages Globalization Levels Browse Application
; . i § N Browse 50 (hitp)
H.E‘?,_) o ilj ‘%!) & Browse *:443 (htps)
NETUsers  Application  Connection  Machine Key  Pagesand  Providers  Session State Advanced Settings...
Settings Strings Contrals —
@ tep
Orline Help
SMTP E-mail
s
£ & 5 @ 9 (o B
= ) o -
ASP Authentication Authorization CGI Compression Default Directory
Rules Document Browsing
uE . Pk |
& il =
[remeem e | ot
Ready 6

Obrazek 3.10: PowerShell a sluzba WinRM budou hostovany v IIS jako jakakoliv jina aplikace
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=4

ASP.NET
e > [Z] & F\ (2} g 43 ! E
'_i = i G 0= e [EL/ E& -.‘:: |_il,| »
NET NET NET Error NET .NET Profile .NET Roles MET Trust MET Users Application Connecton  Machine Key  Pages and
Authorizati...  Compilation Pages Globalization Levels Settings Strings Controls
9
a ———
) | Add Site Binding 2l
Providers ~ Session State  SMTPE
Type: 1P address: Port:
E [nttps =] [AlUnassigned =]/ [+ 21x
s Host name: ... I
@ g I sy ! ==y,
= Y S5L certificate: i = 199
ASP Authentication Auth DCL. foundation.int T move it Handler  HTTP Redirect
F Mappings Respo...
- ayise
PLIE T e T
Y]
1P Address  ISAPI Filters Lo
and Dom....
Close

Management

B &

Configuration  IIS Manager
Editor Permissions

Obrazek 3.11: Nezbytné nutné musime spojit nas certifikat s prislusnym portem naseho serveru sluzby IIS

Nyni jsme si vyzkouseli, Ze server spravné navazuje spojeni SSL, a mizeme konec¢né
zapojit do nasi aplikace modul WSMan. Okopirujeme konfigura¢ni soubor pro sluz-
bu WSMan z vychoziho umisténi do adresare sluzeb IIS.

copy $env:windir\system32\wsmanconfig_schema.xml $env:windir\system32\inetsrv\
config\schema\wsmanconfig_schema.xml

Dile musime upravit konfigura¢ni soubor serveru IIS jménem ApplicationHost.
config. Najdeme jej v adresati %windir%|System32|inetsrv|config. Pfed Gpravou jej
okopirujeme jako zdlohu a posléze najdeme c¢ast:

<sectionGroup name="system.webServer">

Do ni ptiddme fadek:

<{section name="system.management.wsmanagement.config" overrideModeDefault="Allo
w" />

Nase aplikace prozatim obsahuje jen onu testovaci statickou stranku (pokud jsme
si ji vyrobili), a proto konec¢né zaregistrujeme knihovnu sluzby WSMan, kterd bude
obsluhovat nase pozadavky.

New-WebGlobalModule -Name WSMan -Image "$env:windir\system32\wsmsvc.dl]1

Tip: Pokud je ¢tenar zvykly na konfiguraci pomoci aplikace Appcmd.exe, stejny krok by vypa-
dal asi takto:

=> & "$env:windir\system32\inetsrv\appcmd.exe" add module /name:"WSMan" /
app.name: "WSMan_FanIn/WSMan_FanIn"
MODULE object "WSMan" added
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% Internet Information Services (II5) Manager o =] 3
[@ » @ » DC1 b Sites b WSMan_Fanln b &8 @ -
Fle Vien Help
e Modules I
€- 28 @ Add Managed Modue...
€ Start Page i
i eg ) (FUQUND ATION\Admnsator) Use this feature to configure the native and managed code modules that process requests made to the Web server. Con e R
r %’ Application Pools Groupby: No Grouping - x Edt
&[] Sites Remove
€0 WsMan_Farln Name - [ code [ Maduie Type | Entry Type =]
% WSMan_Fanin IsapiFilterModule Yowindir %\System32yjnetsrvifilt...  Native Inherited Revert To Parent
= - IszpiModule sgwindir % \System32inetsrylsa..,  Native Inherited View Ordered List...
OutputCache System. Web. Caching. OutputCa...  Managed Inherited e= s
Profile System.Web.Profie ProfileModule  Managed Inherited &
ProtocolSuppartModule Sfnindir %\System32ynetsrylpr...  Native Inherited Online Help
RequestFiteringModule Somindir%\System32inetsrvimo...  Native Inherited
RoleManager System.Web.Security RoleMana...  Managed Inherited
ServerSidelndudeModule Somindir%\System32inetsrvlis...  Native Inherited
ServiceModel System.ServiceModel. Activation...  Managed Inherited
Session System. Web. SessionState. Sessi...  Managed Inherited
StaticCompressionModuie Shmindir%\System32inetsrvico...  Native Inherited
StaticFileModule Shmindir%\System32inetsrylst...  Native Inherited
UrlAuthorization System.Web.Security UrlAuthori...  Managed Inherited
UrlauthorizationModule Yowindir %\System32Vnetsrv\url...  Native Inherited
UrMappingsModule System.Web.UrMappingsModule  Managed Inherited
WebDAVModule smindir % \System32inetsrvine. . Native Inherited
WindowsAuthentication System. Web. Security. Windows...  Managed Inherited
WindowsAuthenticationModule Snindir%\System32\netsrylau...  Native Inherited
(|
[ Features view ontent View
Configuration: 'WSMan_Fanin' web.config =1

Obrazek 3.12: Modul sluzby Winrm bude zajistovat samotné provadéni pozadovanych akci na cilovém
spravovaném pocitaci. Tato knihovna bude vlastné nasi aplikaci na IIS.

Configure Native Modules g |

Select one or mare registered modules to enable:

[ uricacheModule

[ FileCacheModule

[ TokenCacheModule
[ TradngModule

[[] RequestMonitorModule
[[] ManagedEnginea4

[[] ManagedEngine

[] wsMan

OK I Cancel

Obrazek 3.13: Modul sluzby WSMan se objevi v nabidce globélnich modulid v grafickém rozhrani IS. Pokud
se tak nestane, nezdafila se ndm Uprava souboru ApplicationHost.Config.

8. Nyni musime pfipravit konfigura¢ni soubor pro nasi aplikaci. Za tim ucelem

mulizeme pouzit nasledujici vzor, ktery ulozime do adresdfe s nasi aplikaci jako web.
config.

web.config

***obsah souboru***
<?2xml version="1.0" encoding="UTF-8"7>
<configuration>
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{system.webServer>
<{system.management.wsmanagement.config>
<PTuginModules>
<OperationsPlugins>
<PTugin Name="PowerShellplugin" Filename="%windir%\system32\
pwrshplugin.d11" SDKVersion="1" XmlRenderingType="text">
<InitializationParameters>
<l-- Sem mohou byt umisteny dal3i konfiguracni parametry-->
<Param Name="PSVersion" Value="2.0" />
</InitializationParameters>
<Resources>
<Resource ResourceUri="http://schemas.microsoft.com/powershell/
Microsoft.PowerShell" SupportsOptions="true">
<Capability Type="Shell" />
</Resource>
</Resources>
</PTugin>
</OperationsPlugins>
</PTuginModules>
</system.management.wsmanagement.config>
{security>
<access sslFlags="Ss1" />
<authentication>
<anonymousAuthentication enabled="false" />
<basicAuthentication enabled="true" />
<windowsAuthentication enabled="true" />
</authentication>
<{/security>
<modules>
<add name="WSMan" />
</modules>
</system.webServer>
</configuration>
**%konec souboru***
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V konfigura¢nim souboru stoji za povsimnuti nékolik mist. V prvni fadé je v horni
¢asti vidét, ze konfiguracni soubor souvisi s aplikaci wsmanagement. Déle rozpo-
zname, ze sluzba bude spolupracovat s modulem pro PowerShell (pwrshplugin.
dil), a pfedevsim najdeme inicializa¢ni blok, do néjz mohou byt umistény urcité
konfigurac¢ni udaje sluzby.

9. V nisledujicim kroku provedeme tzv. odemceni nékterych ¢asti globdlnich nastave-
ni webové sluzby. Pokud bychom to neudélali, nase aplikace by nemohla uplatnit
sva specifickd nastaveni, nebot globdlni konfigurace platna pro celou sluzbu IIS by
vse ovlddala. Pouzijeme pro zménu aplikaci Appcmd.exe, kterd je prave urcena ke
komplexni spravé webovych aplika¢nich sluzeb.



Kapitola 3: Prace v prostiedi PowerShellu

B web.config - Visual Web Developer 2008 Express Edition

Fle Edt View Debug XML Took ‘Window Help
TR A=A 1 - N e I R (R =N = SN ) 3
T % by 4 | & 210853 &0 860

| web.config| - X

fc2ml version=r1.0" encoding="UTF-8"7>
B <configuration> [
B <system.uehServers
E <5YStem. MANAYEMENT . HSMARAGEEnt . conTigs
= <PluginModules>
= <OperationsPlugins>
E <Plugin Neme="PowerShellplugin® Filename="swindirsisysten3zypurshplugin,dll” SDEVersion="1" ImlRenderingTypesTtext"s
= <InitializationParameters>
<!-- See the explanation Of this and other parameters helow--»
<Parem Name="PSVersion” Value="2.0" />
E </InitializationParameters>
= <Resources:

<Resource Resourcelri="http://schemas.microsoft.com/powershell/Microsoft.PowerShell” SupportsOptions="tras">
<Capability Type="Shell" />
</Resources

</Resources>
</Flugin:
</OperarionsFlugins>
</FluginModules>
</system.management . vSmAnageEment . configy
E <securicy>
<access sslFlags="9sl” />
E <authentication:
<amonymousiuthentication enshled="false” />
<basichuthentication ensbled="true” />
<windowsAuthentication enshled="true” />
F </authentication>
F </eecurity>
E <moduless
<add name="USHan" />
F </moduless
F </system. mehServers
L </configuration>

bl
3] i | 3

Ready Lnt Col 1 chi 5

Obrazek 3.14: Soubor web.config je vlastné jedinym souborem, ktery leZi v adreséfi nasi aplikace. Veskerou
praci zastanou jiz pfipravené moduly v knihovnach DLL.

Unlock.ps1

=> & "$env:windir\system32\inetsrviappcmd.exe" unlock config -section:access
Unlocked section "system.webServer/security/access" at configuration path
"MACHINE/WEBROOT/APPHOST".

=>

=> & "$env:windir\system32\inetsrviappcmd.exe" unlock config -section:anonymou-
sAuthentication

UnTocked section "system.webServer/security/authentication/anonymousAuthentica-
tion" at configuration path "MACHINE/WEBROOT/APPHOST".

=>

=> & "S$env:windir\system32\inetsrviappcmd.exe" unlock config -section:basicAu-
thentication

Unlocked section "system.webServer/security/authentication/basicAuthentication”
at configuration path "MACHINE/WEBROOT/APPHOST".

=>

=> & "S$env:windir\system32\inetsrv\appcmd.exe" unlock config -section:windowsAu-
thentication

Unlocked section "system.webServer/security/authentication/windowsAuthenticati-
on" at configuration path "MACHINE/WEBROOT/APPHOST".

=>

PovSimneme si opét, jaké c¢asti jsou ,odblokovany“ - tykaji se ovéfeni pfistupujiciho
uzivatele, protoze tyto parametry si nase aplikace bude fidit samostatné.
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10.Nyni mGZeme pro jistotu restartovat aplikac¢ni pool, v némz je nase aplikace zafaze-

na.

=> Stop-WebAppPool WSman_FanIn
=> Start-WebAppPool WSman_FanlIn

File  Wiew Help

ST ‘i! Application Pools
-5 Start Page _ ) _ o
Ega DC1 (FOUNDATION\Administrator) This page lets you view and manage the list of application pools on the ser
! .L3 e worker processes, contain one or more applications, and provide isolation
. [5¥ Application
=-[&] Sites Filter: ~ [fico - (gshow All | Groupby: N
E-@ W5Man_FanIn T
F- (9 WSMan,Fanin N_Te = | status | .NETFrame... | Managed Pipei...
L=)¥ Classic \NET App... Started v2.0 Classic
QDefaultAppPool Started w2.0 Integrated
WSMan_Fanln Started v2,0 Intearated
J.; Add Application Poal...
Set Application Pool Defaults...
P Start
Stop
% Recyde...
Basic Settings...
Recyding...
Advanced Settings. ..
Rename
K Remove
View Applications
@ Hep
Online Help

=|| Features Yiew .. - Content View

Obrazek 3.15: Restart aplika¢niho poolu mizeme samoziejmé provést i ru¢né v grafické konzole IIS

11.Pro jistotu si provéiime vSechna nastaveni pomoci nasledujiciho prehledu:

=> Get-WebApplication

Name Application pool Protocols Physical Path

WSMan_FanIn WSMan_FanIn http D:\inetpub\wwwroot\WSMan_FanIn

=> Get-WebAppPoolState

Started
Started
Started
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=> Get-WebBinding

protocol bindingInformation
http *:80:
https *:443;

=> Get-WebGlobalModule -Name ws*
Name Image

WSMan Zwindirs\system32\wsmsvc.dl1

PS D:\data> Get-Website

Name 1D State Physical Path Bindings
WSMan_FanIn 1 Started D:\inetpub\wwwroot\WSMan_FanIn http *:80:
https *:443:

Vsechna nastaveni se zdaji byt na svém misté: mame aplikac¢ni pool, v ném aplika-
ci, pfipraven je i potfebny globdlni modul a webova stranka bézi a naslouchd na
potiebném portu.

12.Nase aplikace je pfipravena na strané serveru, a proto miiZeme pfistoupit k pfipo-
jeni z klientské strany. Na strané klientu pouzijeme objekt PSSession pro ulozeni
konfiguracnich parametrti a posléze pomoci né&j budeme relaci volat.

g session.ps1

=>$options = new-object System.Management.Automation.Remoting.PSSessionOption
=>$options.SkipCACheck = $true

=>$options.SkipCNCheck = $true

=>$options.SkipRevocationCheck = $true

=>$options

MaximumConnectionRedirectionCount : 5

NoCompression : False
NoMachineProfile : False
ProxyAccessType : None
ProxyAuthentication : Negotiate
ProxyCredential :
SkipCACheck : True
SkipCNCheck : True
SkipRevocationCheck : True
OperationTimeout : 00:03:00
NoEncryption : False
UseUTF16 : False
Culture

UICulture

MaximumReceivedDataSizePerCommand
MaximumReceivedObjectSize
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ApplicationArguments :
OpenTimeout : 00:03:00

CancelTimeout : 00:01:00
IdTeTimeout : 00:04:00

Dobife si povsimnéme vlastnosti, které jsme nastavili. VSechny tfi se tykaji certifikatu
a pfipojeni SSL a zajisti ndm, ze u certifikdtu serveru nebude striktné kontrolovana
vydavajici autorita, seznam zneplatnénych certifikdtd ani pfesné jméno serveru.
Tato opatfeni ¢inime proto, Ze pouzivame certifikdt podepsany sebou samym, ktery
takové kontrole t€ézko vyhovi.

% Upozornéni:V praxi bychom méli pouzit na serveru certifikat SSL od certifika¢ni autority a vsech-

na popsana nastaveni by méla striktné zlstat v pdvodni podobé, aby ke kontrolam doslo.

13.Nyni spustime samotnou relaci vzdileného pfipojeni. Ulozime si ji do proménné,

coz ndm dovoli snadno volat nase spojeni v souvislosti s jakymkoliv piikazem ¢i
ptikazovym blokem.

=>$ses = New-PSSession -ConnectionUri https://dcl:443 °
-Credential foundation\administrator -SessionOption $options

14.Relace na vzdaleny pocitac je pfipravena a spojena, mizeme ji tedy zacit pouzivat.

=>Invoke-Command $ses {$env:computername}
DC1

Shrnuti

PowerShell 2 obsahuje kvalitni mechanizmus pro vzdilené ptipojeni mezi spravovany-

mi pocitaci. Sluzba WinRM, jez takovato spojeni zajistuje, poskytuje nejvyssi moznou
miru zabezpeceni, a proto je mozno bez obav tuto funkcionalitu nasadit i v produk¢-
nim prostiedi s vysokymi ndroky na zabezpeceni.

Dulezité k zapamatovani

L 4

Vzdileny pfistup pomoci PowerShellu (remoting) je zcela zavisly na sluzbé WinRM.
Tato musi byt jednak zapnuta, jednak spravné nastavena.

Sluzba WinRM je velmi dusledna v nastaveni zabezpeceni. Spravce muze pfesné
vymezit, ktefi uzivatelé budou moci mezi kterymi pocitaci komunikovat.
PowerShell dovoluje vstoupit do interaktivni vzdalené relace pomoci piikazu Enter-
PSSession.

Sluzba WinRM komunikuje prostfednictvim protokolu HTTP, resp. SSL, takze jeji
konfigurace a zabezpeceni odpovidad nastavenim webového serveru.
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Hromadné provadéni uloh
Uvod

Prvni verze PowerShellu trpéla jednou zasadni nevyhodou, jez zna¢né znesnadiiovala
praci spravce pii automatizaci administratorskych uloh. Spusténd interaktivni relace,
kterd je reprezentovana textovou konzolou, dovoluje v prvni verzi provadét pouze jednu
interaktivni ulohu, pfipadné vykovavat jediny zdrojovy soubor-skript v jazyce Power-
Shell. Veskeré ulohy, jez vyzaduji delsi ¢as na dokonceni, tak ,obsadily* relaci a nebylo
mozno pokracovat jinak nez ptfipadnym spusténim relace dalsi. Tato byla na pivodni
zcela nezavisla a kupfikladu veskerd zamyslend vyména dat se musela odehravat pro-
sttednictvim exportu do soubori a jejich nasledného opakovaného zpracovani.

PowerShell ve druhé verzi podporuje nezavislé provadéni riiznych uloh, jez mohou
bézet zcela nezdvisle bez vzijemné synchronizace a jejichz pfipadné datové vystupy je
mozno zpracovat dodate¢né. Nezavislé ,pracovni ¢innosti“ v PowerShellu oznacujeme
jako joby (jobs) a jejich zavedeni je ¢asti mozaiky, kterou tvirci nazvali zhruba jako ,uni-
verzalni provadéci model“ (pfeklad z anglic¢tiny zde ponékud pokulhdva za vystiznym
pojmenovanim v origindle: Universal Code Execution Model). Joby jsou tedy nedilnou
soucdsti §irsi koncepce, do niz zapada také spousténi piikazu a skript na vzdilenych
pocitacich - o tomto tématu hovoiime v jedné z ptilehlych kapitol.

PowerShell je dusledné objektovy a tomu také odpovida zplisob zavedeni jobt samot-
nych. Spustit jakoukoliv nezdvislou tlohu - job - miZeme pfimocare, pomoci nasle-
dujiciho ptikazu:

=>Start-Job {get-service}

Id Name State HasMoreData Location Command

1 Jobl Running True localhost get-service

Je patrné, ze PowerShell na nas pozadavek odpovi vytvofenim jakési struktury, o niz nam
podavd zakladni piehled. Job je automaticky oznacen identifikdtorem a jeho nélezitosti
jsou ulozeny k dalsimu pouzitl. Jinymi slovy, PowerShell vytvofil objekt (instanci tfidy)
typu ,job“, ktery nadale bude nejen podavat o spusténém tkolu informace, ale piipad-
né bude drzet ziskana data.

Joby, o jejichz stavu se chceme presvédcit, mohou byt snadno zobrazeny ndsledujicim
zpusobem:
=>Get-Job

1d Name State HasMoreData Location Command

1 Jobl Completed True lTocalhost get-service
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&2 Pracess Explorer - §

Fle Options Vew Fracess Fnd DLl Users Hep

"] EEEE R A

Process FID CPU| UserName “Window Title Session | Window Stalus A
4O WindowsS earch.eve arre STROJINPatik
() msimn.exe 3148 STROUISPatik Inbox - Dutlook Ex 0 Running
5 £, 2 SALAMAND. 2he e STROJINPatik Tool: - Altap Sala... 0 Runring
L2 procesp exe 5080 2,94 STROUI Patik Process Explorer 0 Running
fiefon.exe 14.71 STROJ1\Patikc iHNed.c2: Zprave . 0 Runring
DUTLOOK EXE STROUISPatik Inbox - Microsoft 0 Running
\Patic [T
>, skypePh.exe STROUT Palik
ScriptE dior exe STROUT Palik PonerGLI Script 1l Running
& [ soffice.exe 172 STROJTWPatic ]
[ soffice bin 654 STROJISPatik Kap_3_Final doc - 0 Running
B P enplorer.zve 5048 STROJT Beruska 1
ot exe 2035 STROJT'Berska 1
Elseticonere 0% STROJINBeruska 1
gssMMgv exe 4TI Deskiop Control Panel 1
A hp2tsb09.exe 4TI Technolagies, Inc 1
[ hpcmpmr exe C:\Program Files\AT| T echnologies\AT| Conirol Panehalipt 1
hphmon08.exe 3876 STROJT Beruska 1
%‘,ludwsuEa exe 1656 STROJT'Berska 1
&iTouchere 2884 STROJINBerska 1
(6 nod32kui exe 5964 STROJT'Berska 1
[FIMAOALDR. EXE 5308 STROJINBerska 1
yraid_tool exe 388 STROJT'Berska 1
[(Jrundizz.ese 3440 STROIT'Beruska 1
@ atask exe 3428 STROJT'Berska 1
jusched.exe 5395 STROIT'Beruska 1
climon.exe 5208 STROUI'Berska 1
R memegs.exe 2732 STROIT Beruska 1
=]
", skypePh exe 1924 STRO \Berska 1
(3iPCSuite.exe 5448 STROUI'Berska 1
ETTiap eve 4028 STROM \Benska 1
“WindowsS earch.exe 4480 STROUI Berska 1
& @ievplore eve 164 STROI \Beruska 1 E
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é
soffice.exe STROUTNBeruska L
[ solfica bin STROM \Beruska v
Name = Description Company Name Version a
[ADVARIZ d Advanced Windows 32 Base AFl  Microsolt Corporation 5.01 26005755 5
|Agphln.di Applicatian Compatibiiy Client Libr... Micrasot Carperation 5.01.2600.5512
ATLDLL ATL Module for Windows %P (Uric... Micrasolt Corporation 3.05.2284.0002
1252k
CLBCATO.DLL Microsaft Corparation 2001.12.4414.0700
cometa2.di User Experience Controls Library  Microsoft Corporation £.00.2900.5512 &

CPU Usage: 35.29% | Commit Charge: 21.38%  Pracesses: 115

8% Process Explorer, - Sysinternals: www. sysinternals.com [STROJ1\Patrik]

File Options Wiew Process Find DLL Users Help

H B 2EESE &R A

Process FID CPU | User Name Wfindow Title Session | ‘Window Status
p WindowsSearch exe 2772 STROJ14Patrik o
@ msimh exe 3148 STROJ14Patrik. Inboy - Dutlook Ex 0 Running
2 £ A SALAMAND. exe 3356 STROJ14Patrik. Taols - Akap Sala... 0 Running
Q(plocexp.exe 1) 4.23 STROJ14Patrik. Process Explorer -.. 0 Running
Q firefax.exe 2418 282 STROJ14Patrik. iHMed.cz : Zprawa. 0 Running
i~ OUTLOOK.EXE 1836 STROJ1%Patik Inbox - Microsaft ... 0 Running
E‘powershell e nz STROJ1%Patik Adrinistrator: C:h.. 0 Running
E1S]
3572 STROJ14Patrk
$ScriptEditol.exe 3600 STROJ14Patik PowerGUI Script 0 Running
soffice.exe 172 STROJ15Patrik 0
soffice. bin B&4 STROJ14Patik Kap_3 Final.doc -... 0 Running

Obrazek 3.16 a 3.17: Nové spustény job je z pohledu opera¢niho systému provadén jako samostatny proces,
o ¢emz se presvédcime tieba pomoci skvélé aplikace Process Explorer. Na prvnim obrazku je job v béhu, druhy
obrazek ukazuje stav po jeho skonceni.

Ve vypisu dobfe vidime, Ze na rozdil od prvotni zpravy je nyni uloha dokonc¢ena (stav
je oznacen jako ,Completed“) a navic ndm PowerShell napovida, Ze pro nds tloha pfi-
pravila na svém vystupu néjakd data (vlastnost HasMoreData je nastavena na pravdi-
vostni hodnotu True). Shromazdéna data ¢ekaji do chvile, kdy si je sami ,vyzvedneme*,
k ¢emuz pouzijeme v ndsledujicim piikladu dalsi z rodiny spfiznénych cmdlett:
=>Receive-Job Jobl
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Status Name DisplayName

Stopped Adobe LM Service Adobe LM Service

Stopped Alerter Vystrahy

Running ALG Sluzba brany aplikacniho rozhrani
Stopped AppMgmt Sprava aplikaci

Stopped aspnet_state Stavovd sluzba ASP.NET

Running Ati HotKey Poller Ati HotKey Poller

Stopped ATI Smart ATI Smart

Running AudioSrv Zvuk systému Windows

Running BITS STuZzba inteligentniho prenosu na po...
=>

Obdrzeli jsme na vystupu o¢ekavanou kolekci objekt, na kterou jsme pfi pouziti dobfe
znamého piikazu zvykli. Nyni ptikaz zopakujeme jesté jednou:

=>Receive-Job Jobl

=>Get-Job Jobl

Command

Location

HasMoreData

State

1d Name

1 Jobl Completed False localhost get-service

=>

Ukdzka jasné naznacuje, Ze shromazdénd data mizeme ,vysypat® jen jednou - job je
poté sice stile pfitomen v seznamu, ale vysledek jeho ¢innosti byl od¢erpan a neni vice
touto cestou k dispozici. Idedlni cestou je tedy ulozeni dat do proménné:

=>Start-J
=>Get-Job

1d

1

3
=>Get-Job

=>$servic
=>$servic

Status

Stopped
Stopped
Running
Stopped
Stopped
Running
Stopped
Running

ob f{get-service}

Name

Jobl

Job3
es = Receive-Job 3
es
Name

Adobe LM Service
Alerter

ALG

AppMgmt
aspnet_state

Ati HotKey Poller
ATI Smart
AudioSrv

State HasMoreData Location
Completed False localhost
Completed True localhost

DisplayName

Adobe LM Service

Vystrahy

Sluzba brany aplikacCniho rozhrani
Sprdva aplikaci

Stavovd sluZzba ASP.NET

Ati HotKey Poller

ATI Smart

/vuk systému Windows

Command
get-service
get-service
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Running BITS Sluzba inteligentniho pfenosu na po...
=>

=>Receive-Job 3

=>

Objektovd podstata (¢i reprezentace) jednotlivych jobti je vybornym prostiedkem k jejich
hromadné spravé, jak nesméle naznacuji nasledujici priklady:
=>Get-Job | Where-Object {$_.state -eq "Completed")

1d Name State HasMoreData Location Command
1 Jobl Completed False localhost get-service
3 Job3 Completed False localhost get-service

Id Name State HasMoreData Location Command

rostied
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5 Jobb Running True localhost get-process

>
=>Get-Job | Where-Object {$_.HasMoreData -eq $true} | % {Receive-Job -job $_ ° g
. \C

-QutVariable $_.name} =
Handles NPM(K) PM(K) WS(K) VM(M) CPU(s) Id ProcessName

112 5 1676 204 35 0,08 2928 alg

52 2 584 732 18 0,19 1492 atiZevxx

44 2 532 544 18 0,22 2628 atiZevxx

44 2 516 688 18 0,17 3620 atiZevxx

101 3 2912 1084 36 0,77 2644 atiptaxx

99 3 3112 956 35 1,14 4000 atiptaxx

203 28 4944 1412 55 0,73 4016 BTStackServer
=>$jobb
Handles NPM(K) PM(K) WS(K) VYM(M) CPUC(s) Id ProcessName

112 5 1676 204 35 0,08 2928 alg

52 2 584 732 18 0,19 1492 atiZevxx

44 2 532 544 18 0,22 2628 atiZevxx

44 2 516 688 18 0,17 3620 atizevxx

101 3 2912 1084 36 0,77 2644 atiptaxx

99 3 3112 956 35 1,14 4000 atiptaxx

203 28 4944 1412 55 0,73 4016 BTStackServer

Druhy pfiklad naznacuje, Ze mizeme vyuzit piepinace pifikazu Receive-Job pro urceni
vystupni proménné, coz ocenime obzvlasté pfi zpracovani vice iloh najednou. Stejny
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postup provadime i v ndsledujicim ptikladu, kde je pro zjednoduseni akce provedena
bez ¢erpdni dat z roury:
=>Start-Job {Get-Process}

1d Name State HasMoreData Location Command
9 Job9 Running True localhost Get-Process
=>Receive-Job 9 -OutVariable job9 | out-null
=>$job9
Handles NPM(K) PM(K) WS(K) VYM(M) CPUC(s) Id ProcessName

112 5 1676 212 35 0,08 2928 alg

52 2 584 736 18 0,19 1492 atiZ2evxx

44 2 532 548 18 0,22 2628 atiZevxx

44 2 516 692 18 0,17 3620 atiZ2evxx

101 3 2912 1088 36 0,80 2644 atiptaxx

99 3 3112 960 35 1,14 4000 atiptaxx

203 28 4944 1420 55 0,73 4016 BTStackServer

Potiebujeme-li, aby objekt reprezentujici urcity job si vystupni datovou sadu podrzel
i pfesto, Ze ji poprvé odc¢erpame, 1ze vychozi chovani cmdletu Receive-Job ovlivnit pfi-
slusnym pfepinacem, jak je vidét v této ukazce:
=>Start-Job {Get-WmiObject win32_useraccount}

Id Name State HasMoreData Location Command
11 Jobl1l Running True localhost Get-WmiObject wi..
=>Get-Job
1d Name State HasMoreData Location Command
Jobh9 Completed False localhost Get-Process
11 Jobll Completed True localhost Get-WmiObject wi..

=>Receive-Job 11 -Keep

AccountType : 512

Caption STROJI\Administrator

Domain STROJ1

SID S-1-5-21-527237240-1979792683-839522115-500
FulTName

Name : Administrator

AccountType : 512

Caption STROJI\NASPNET
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Domain : STROJ1

SID S-1-5-21-527237240-1979792683-839522115-1005

FulTName : ASP.NET Machine Account

=>Get-Job 11

1d Name State HasMoreData Location Command

11 Job11 Completed True localhost Get-WmiObject wi...

=>Receive-Job 11

AccountType : 512

Caption : STROJI\Administrator

Domain . STROJ1

SID S-1-5-21-527237240-1979792683-839522115-500
FullName

Name : Administrator

Je dobfe videét, ze puvodni objekt si datovou sadu podrzel a pfi opétovném dotiazani
byla tato k dispozici.

Paralelni spusténi kratkych aloh na témze pocitaci

Mechanizmus jobt je velmi dobfe pouzitelny pro spousténi davek, jez zahrnuji fadu jed-
noduchych skriptu ¢i piikazi. Tento postup je vychozim feSenim pro spusténi nékolika
nezavislych pfikazu, jez provedou inventuru operac¢niho systému a vysledek ulozi do
vystupniho souboru CSV. Nezavislé provadéni tloh naznacuje moznosti zrychleni celé
davky, kterd mtze v praxi zahrnovat vétsi mnozstvi déle trvajicich ikonu.

w jobs.ps1

1.

Nejdiive si sestavime seznam uloh, jez budeme ndsledné spoustét jako samostatné
joby.

#definujeme jednotlive ulohy

$akce = ConvertFrom-StringData @"
sluzby={Get-Service}
procesy={Get-Process}
ucty={Get-WmiObject win32_useraccount}
"@

Pouzili jsme elegantni format heSovaci tabulky, v niZ budeme uchovivat jméno
kazdé ulohy a ji prindlezejici pfikaz (¢i obecné skriptovaci blok). HeSovaci tabulka
vznikla pfevodem textového fetézce se zapsanymi dvojicemi (konstrukce Here-
String) pomoci piikazu ConvertFrom-StringData, ktery je novinkou verze 2.

Pokracujme nejdiive preventivnim zahozenim ptipadnych objektt reprezentujicich
joby stejného jména a posléze jiz mizeme nase nové joby nastartovat.
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ffpreventivni odstraneni jobu stejneho jmena

$akce.GetEnumerator() | % { get-Job -name "Uloha_$($_.Name)"} -ea °
silentlycontinue | Remove-Job

ffspoustime joby

$akce.GetEnumerator() | % { Start-Job -name "Uloha_$($_.Name)" -ScriptBlock °
(Invoke-expression $_.Value) -OutVariable $_.Name}

Poté, co ulohy za¢nou nezavisle ziskdvat data, preddme piikaz k vyckavani na jejich
dokoncent:

ffcekame na dokonceni jobu

$akce.GetEnumerator() | % { Wait-Job -name "Uloha_$($_.Name)"}

4. Jakmile jsou joby ukonCeny, muZeme zahdjit vystup dat do exportnich souborl:
ffexport dat do souboru CSV

$akce.GetEnumerator() | % { Receive-Jdob -name "Uloha_$($_.Name)" -keep | Export-
Csv -path "c:\$($_.Name).csv" -NoTypelnformation}

Paralelni spusténi vétsich skriptli na témze pocitaci

Prubézné spousténi nezavislych davek, jez pracuji bez synchronizace, providime ¢asto
s mnohem rozsdhlejsimi skripty (skriptovacimi bloky), nez jsou jen zakladni piikazy ¢i
jednofadkové konstrukce. V takovém piipadé potiebujeme skriptovaci bloky nejdiive
ziskat ze zdrojovych souborti a nidsledné je pfedat do jednotlivych tloh k samotnému
provedeni. Nésledujici ukdzka naznacuje jednu z moznosti, jak takovou sestavu uloh
spustit.

1.

Pied samotnym spusténim si pfipravime zdrojové kody jednotlivych dloh, jez ulozi-
me jako jednotlivé soubory. Pro nasi davku vyuzijeme jednoduché ulohy, jejichz
velikost vsak neni v zdsadé nijak omezena. Obsah zdrojovych soubort vypada
takto:

services.ps1, processes.ps1, jobs2.ps1
=>cat .\services.psl

get-service | Where-Object {$_.status -like "*run*"}

=>cat .\processes.psl
get-process | Where-Object {$_.WS -gt 10MB}

=>

Samotnd davka zacind pfipravou proménné obsahujici cestu k nasim zdrojovym
souboruam. Tu vyuZzijeme nasledné pfi jejich nacitini - zde pouzivime stejné jako
v minulém pfikladu hesovaci tabulku, kterd nim uskladni dvojice jméno=skript.

ffdefinujeme jednotlive ulohy
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$base_path = "C:\\Patrik\\Work\\PowerShellBook2\\temp"

$akce = ConvertFrom-StringData @"

sluzby={Invoke-expression (cat "$($base_path).\\processes.psl")}
procesy={Invoke-expression (cat "$($base_path).\\services.psl")}

"@

Prikaz Invoke-Expression jsme zavolali na pomoc proto, aby provedl nacteny tex-
tovy obsah soubort - tento pifikaz tedy na nas vyslovny povel chdpe zdrojovy text
jako kod a provede jej. Povsimnéme si zdvojeného znaku lomitka v adresarové cesté
- zde nesmime zapominat na skute¢nost, Ze celd konstrukce je zapisoviana uvnitf
konstrukce Here-String, a proto jde vlastné o fetézec (citaci v uvozovkdch). Proto je
tieba lomitko ,odrazit¢, aby nebylo chdpano jako uvozovaci znak pro vlozeni speci-
alnich sekvenci (tzv. sekvence escape). Dvé lomitka tedy zdUraziuji: toto je prosté
lomitko, a ne néco jiného.

Pokracujeme jiz zndmym zptisobem. Nejdiive odstranime existujici joby a posléze
za¢neme samotné provadéni dloh.

#fpreventivni odstraneni jobu stejneho jmena

$akce.GetEnumerator() | % { get-Job -name "Uloha_$($_.Name)"} -ea °
silentlycontinue | Remove-Job

ffspoustime joby

$akce.GetEnumerator() | % { Start-Job -name "Uloha_$($_.Name)" -ScriptBlock °
(Invoke-Expression $_.Value) -OutVariable $_.Name}

Na zavér opét pockame na provedeni tloh a posléze na vypis dat do vystupnich
souboru.

jfcekame na dokonceni jobu
$akce.GetEnumerator() | % { Wait-Job -name "Uloha_$($_.Name)"}
ffexport dat do souboru CSV

$akce.GetEnumerator() | % { Receive-Jdob -name "Uloha_$($_.Name)" -keep | Export-
Csv -path "c:\$($_.Name).csv" -NoTypelnformation}

Shrnuti

PowerShell 2 zavddi vyznamnou moznost spousténi nezavislych tloh prostfednictvim
izolovanych, nesynchronizovanych jobu. Takovéto ulohy béZi stejné na pozadi bez
blokovani interaktivni konzoly jako na vzdalenych pocitacich bez potieby interaktivni
vzdalené relace.

Dualezité k zapamatovani

*

Nezavisld tloha v PowerShellu - job - vzdy vznikd v podobé objektové reprezenta-
ce se viemi vyhodami, jez toto ulozeni dat piindsi.

KAPITOLA 3
prostiedi
PowerShellu

Pracev



76 Kapitola 3: Prace v prostiedi PowerShellu

¢ Job muze bytsnadno spustén na vzdileném pocitaci, aniz bychom museli vstupovat
do interaktivni relace se vzddlenou ovladaci konzolou.

« Vlastnosti objektu typu job dovoluji prubézné kontrolovat stav dlohy a po jejim
dokonceni provéftit, zda vraci datovou sadu, a piipadné ji nacist kdykoliv po skon-
¢eni ulohy.

+ Joby je mozno provadét stejné snadno na lokdlnim jako na vzdileném pocitaci.

Planovani uloh
Uvod

Moznost spustit naplanované ulohy ¢i operace je neodmyslitelné spjata s jakoukoliv
automatizaci prace v opera¢nim systému. Dlouha fada typickych spravcovskych ¢innos-
ti vyzaduje neinteraktivni provedeni, navic v dob¢, kdy spravce c¢asto typicky nebyva
piitomen, a vlastné to ani neni potfeba. Naplanované ulohy s sebou pfindseji jesté pfi-
nejmensim jednu vyhodu - moznost pravidelného opakovani za stejnych podminek,
coZ byva nejslabsi stranka spravce z masa a kosti.

Operacni systém Windows obsahuje sluzbu Scheduled tasks (Napldnovaneé iilohy, téz
Task Scheduler), jez zodpovida za spousténi naplanovanych akci a také mimo jiné za
ovéfeni opravnéni uzivatele, ktery ulohy planuje. Tato sluzba po ovéfeni totoznosti
a opravnéni pfebira za akci zodpovédnost a pred i po plinovaném spusténi md k dis-
pozici udaje o stavu ulohy.

Sluzba Scheduled Tasks pro nas bude pfi povidani o PowerShellu zajimava hned z néko-
lika pohledu, na néz se postupné podivime. Jako prvni vyjmenujme situaci, kdy sluzba
spousti skript v PowerShellu jako naplanovanou ulohu - vyuzivame ji tedy jako mecha-
nizmus v jeho puvodnim urceni s tim, Ze powershellovy skript je ulohou samotnou.
Druhy pfipad je vlastné obrdcenym thlem pohledu - ukdzeme si, jak mizeme pomo-
ci PowerShellu planovat ulohy, a budeme jej tedy vyuzivat jako ovladaci rozhrani pro
sluzbu samotnou. Tteti situace pak bude jakasi prémie: sluzba naplanovanych dloh totiz
muize elegantné vyfesit obvykly problém, kdy chceme povysit prava na spusténi jen
urcitého skriptu a pfitom jej chceme aktivovat interaktivnég, vlastné ,na pockani“. I zde
ndam napldnovand uloha dobfe poslouZi.

Tvarci Windows trosku zkomplikovali Zivot vSem spravcim tim, Ze v prabéhu vyvoje
existovaly rizné mechanizmy planovani uloh, k nimz se navic nepfistupuje pomoci
skripta jednotnym zptusobem. Pfikaz klasického shellu AT je tradi¢nim a ,historickym*
zpusobem planovani dloh a je mozné jej ovladat také pomoci tiidy WMI jménem Win32_
Scheduledjob. Tato tfida s velmi slibnym jménem naopak nespolupracuje s pozdéjsi, ,nor-
malni“ sluzbou Scheduled Tasks, ktera se vyskytuje tieba ve Windows 2000, XP ¢i 2003.
Tato varianta je dostupnd ve starém shellu pomoci ptikazu Schtasks.exe, avsak pro jeji
ovladani ve skriptech (WSH ¢i PowerShell) je pro zménu nutno doinstalovat knihovnu
DLL, ktera poskytuje potfebné rozhrani COM (jak je dale popsano). Tato knihovna byla
k dispozici budto z dilny Microsoftu jako soucdst produktu Site Server (coz asi mnoho
spravctl jen tak zavadét nebude), nebo ve volné distribuci jako freeware z dilny jedno-
ho nadsence (jak ukdzeme ddle). Krom toho programatofi pracujici s .NET Framewor-
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& Naplanované tilohy ‘Z”i”zl
Soubor Upravy Zobrazic  Oblbené MNastroje  Upiesnit  Mapovéda #

Q= - Q¥ pHIadat [ sy | [i3E)-

Adresa |@ Maplanowané dlohy v| Ffajlt

Mazey = Plan Cas pritho spustén Cas posledntho spustén Staw
Prace se slozkou 3 Pidat naplanovanou dlohu
yGooglellpdateTaskMachineCore  Vice naplanovanych, ., P pithlaSent uZivatels 1359000 13, 2, 2010
&GDDglEUpdatETaSkMa[hiHEUA KaZdych i hod. od ... 235900 13, 2. 2010 22:59:00 13, 2. 2010
EHP DarC Task #Hewlett-Pack, .. W 11:53 kaidy 1, de...  11:53:00 1, 3, 2010 11:53:00 1. 2 2010
[ Zhoprovat palozky {4 HP Usq Daily Kaddych 4 hod, od ...  23:52:00 13,2.2010  19:52:00 13, 2, 2010
¥ Odstranit pologky & Moje uloha W 22152 kagdy den, ... 225200 14, 2, 2010 Z2:52:00 13, 2. 2010
@naplannvana WiG:00dne 4. 8. 2...  Nikdy 16:42:27 4. 8, 2007
— @RastartSpoolar Y 22:00dne 26, 12.... Nikdy 22:00:00 26, 12, 2009
Dalsi mista () &4 spoolerhreset Y 22:45 kaddg den, ... 22:45:00 14,2, 2010 224500 13 2, 2010

B ovladari panely RestartSpooler | |£|

) Dokument —
S:ﬂel:tn:dnozumanty ‘ Ulloha I Flan |Nastaven|’" Zahezpeéenil

N Mists v siti g 4 2200 dre 26.12. 2003

Podrobnosti

@ Prejmenovat polozka
a Presunaut polozkl

Maplanowat dlohu: Cag spusténi

[Jen jednou 2200 & | [ Uptesrit

Jednordzové naplanowvani

Spustit v ‘28_ progince 2009 - |

[[] Zabrazit vicendsobnd naplanavani

] | >

Obrazek 3.18: Sluzba Scheduled Tasks (Naplanované ulohy) dokaze pomoci i pfi spousténi tloh v PowerShellu.
Stejné tak ji mZzeme pomoci PowerShellu ovladat.

kem se také nemohli smifit s tim, ze sluzba ve verzi 1 nema potfddné rozhrani pro psani
aplikaci v jazycich .NETu, a proto napsali analogickou knihovnu s potiebnym rozhra-
nim na bazi NET Frameworku. Tato knihovna nabizi pfimé pouziti v PowerShellu jako
u jinych tfid, jez jsou zabaleny v bézné distribuci .NET Frameworku. Sluzba stejného
jména - Scheduled Tasks - je pak dostupnad i v nejnovéjsich variantich Windows (Vista,
2008, 7), avsak byla pfepracovina, takze jiz sice nabizi vlastni rozhrani COM, ale jiné
nez verze piredchozi. Situaci shrnuje také tabulka. V nasich ukdzkach se budeme véno-
vat vsem dulezitym variantdm.

Tabulka 3.2: Nastroje pro planovani tloh ve Windows a moznosti jejich ovladani

Sluzba Verze Windows Klasické ovladani Rozhrani ke skriptovani

AT.exe Vsechna Cmd.exe - AT.exe Win32_ScheduledJob
(rozhrani WMI)
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Sluzba Verze Windows Klasické ovladani Rozhrani ke skriptovani

Scheduled Tasks 1 2000, XP, 2003 Cmd.exe - Schtasks.exe Task Scheduler DLL 1
(rozhrani COM)

Task Scheduler DLL 1 (.NET)

Scheduled Tasks 2 Vista, 2008, 7 Cmd.exe - Schtasks.exe Task Scheduler DLL 2
(rozhrani COM)

Ovladani sluzby Scheduled Tasks pomoci COM na Windows XP

Sluzba Scheduled Tasks je v opera¢nim systému Windows XP a starSich vybudovina
ponékud jinym zpusobem nez na systémech novéjsich (Windows Vista a pozdéjsi),
nékdy se dokonce mluvi o Scheduled Tasks verze 1 a 2. Star$i varianta ve Windows XP
ma zasadni nevyhodu - chybi ji ovladaci ,prvky*, diky nimz bychom mohli sluzbu snad-
no uchopit a ovladat prostfednictvim rozhrani COM, stejné jako fadu jinych aplikaci
a sluzeb. Tomuto ucelu muze poslouzit specidlni knihovna DLL, vyvinutd mimo spo-
le¢nost Microsoft, jez zavadi objektovy model pro ovlddani sluzby i na pocitace s Win-
dows XP a starsi. UkdZeme si pouziti tohoto rozhrani, s nimz lze samoziejmé pracovat
i v PowerShellu.

scheduler1.ps1

1. Stdhneme potfebnou knihovnu z internetovych stranek: http.//www.tlviewer.org/
mstask/

@ Upozornéni: Doporucovana knihovna DLL neni vyrobkem spole¢nosti Microsoft a neni vychozi
soucasti Windows. Autorska prava na jeji pouziti se tedy neshoduji s pravy na systém Windows
a PowerShell jako takovy. Totéz plati o pfipadné technické podpore.

2. Zaregistrujeme knihovnu v systému Windows, aby byla pfistupna pfes rozhrani
COM.

=>regsvr32 .\TaskScheduler.dll

Program RegSvr3Z2.exe potvrdi registraci hldSenim.

RegSvr32

\\1‘) Provedeni DIReqisterServer w A TaskScheduler.dll se zdafila,

Obrazek 3.19: Potfebnou knihovnu zaregistrujeme obvyklym
zplsobem pomoci piikazu programu Regsvr32.exe
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3.

Vytvofime si objektovou proménnou, kterd bude reprezentovat agent sluzby
napldnovanych uloh. Zaregistrovand knihovna nim poskytne potfebny objektovy
model.

$agent = New-Object -ComObject "Scheduler.SchAgent"

Zavolame proménnou-sluzbu a pfislusnou metodu, jez zajisti pfipojeni k ,zivému
systému®.
=>$agent.Refresh()

Zalozime novou proménnou, jeZz bude reprezentovat nami vytvofenou ulohu.
Postupné pfifadime nékolik vlastnosti, jez budou nasi ilohu urcovat.

$uloha = $agent.CreateTask('Moje uloha')

$uloha.ApplicationName = 'calc.exe'

$uloha.Creator = 'Patrik’
$uloha.SetAccountInformation('strojl\patrik', "****xxkir)

Metoda CreateTask zakladd novou objektovou proménnou, z vyjmenovanych vlast-
nosti je pak dulezitd pfedevsim ta, jez urcuje uzivatelské jméno a heslo uctu, pod
jehoz pravy dojde k ovéfeni a autorizaci Glohy.

Po zapsani potfebnych vlastnosti zavolime metodu, jez data skutecné zapise do
Linventdre“ sluzby, a poté mizeme vyzkouset jeji bezprostfedni spusténi.

=>$uloha.Save()
=>$uloha.Run()

7.Budeme pokracovat v nastaveni tilohy naplanovanim jejitho spousténi. Pro tento ucel

si musime vytvofit dalsi objektovou promeénnou, jez bude zastupovat spoustéci
plan.
=>$spoust = $uloha.Triggers.add()

=>$spoust

DaysInterval c1

Day

Months

DaysOfTheWeek

Week

WeeksInterval

Text : Aktivacni procedura nebyla nastavena na platnou hodnotu.
TriggerType 1

Duration : 0

Interval : 0

Flags : 0

BeginDay : 25, 12. 2009 0:00:00
EndDay : 30, 11. 1999 0:00:00
RandomInterval : 0

StartTime : 30. 12. 1899 22:12:00

Popis nového objektu nam krasné ukazuje, jaké hodnoty lze pfesné nastavit -
pokud sluzbu zbézné zndme z grafického rozhrani, jsou nim parametry pfinejmen-
$im povédomé.
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8. Prifadime potfebné hodnoty pro automaticky napldnovany start sluzby.

$spoust.TriggerType = 1
$spoust.BeginDay = get-date
$spoust.StartTime = ((get-date).addminutes(5))

Vlastnost TriggerType urcuje zdkladni planovaci interval (v tomto pfipadé denné),
dalsi dve vlastnosti jsou svym ndzvem dosti vymluvné. Vycet moznych nastaveni tim
nekondi - jde o ukdzku vychozi kombinace, jeZ postaci pro zakladni plan.

9. Zalozeny plin je potfeba zapsat a celé nastaveni tlohy ulozit, aby je sluzba vzala na
védomi.
=>$spoust.Update()
=>$uloha.Save()

10.Nastaveni Gilohy je mozno ovéfit jak v grafickém rozhrani, tak pfimym dotazem na
sluzbu. Nase uloha bude po prvnim spusténi vypadat takto:

=>$agent.Refresh()
=>$agent | Where-Object {$_.name -Tike "Moje*"}

ApplicationName : C:\WINDOWS\system32\calc.exe
CommandLine :

Comment

Creator : Patrik

ErrorRetryCount

ErrorRetryInterval

ExitCode : 0

Flags : 0

IdleWait :

MaxRunTime : 259200000

Priority . 32

Status : 267008

LastRunTime : 25, 12. 2009 22:52:00
NextRunTime : 26. 12. 2009 22:52:00
FileName : C:\WINDOWS\Tasks\Moje uloha.job
Name : Moje uloha

WorkingDirectory

AccountName : strojl\patrik

Triggers : System.__ComObject
WorkItemData

11.Na zavér se muzZeme presveédcit, Ze zména nastaveni v grafickém rozhrani je rov-
nocenna zméné pomoci objektového modelu. Pfidali jsme komentai v grafickém
rozhrani a objektovy model poskytl nasledujici informaci:

=>$agent.Refresh()
=>$agent | Where-Object {$_.name -Tike "Moje*"}

ApplicationName : C:\WINDOWS\system32\calc.exe
CommandLine :
Comment : Moje testovaci (loha
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Moje uloha

Uloha | Plan | Mastaveni | Zabezpedeni|

@ C:WwINDDWSAT asks\Moje uloha.job

Spusti: | SRR |
Spoudtéci | |
slozka:

K.omentar: Maje testovaci dloha

Spustit jako: strojlypatrik | l Mastavit heslo...

] Spustit pouze pokud jste pfiklaseni

FPaovaleno [aplanowana dloha probéhne v zadan caz)

[, 0K ] [ Starnio Fouzit

Obrazek 3.20: Naplanovana uloha i s parametry muze vzniknout také dilem PowerShellu, pokud sahneme

po vhodné doplnujici knihovné pro rozhrani COM

Seznam naplanovanych uloh na Windows XP
Sluzba Naplanované tlohy miZe byt ovladana pomoci objektového rozhrani, které jsme
popsali v pfedchozim pfikladu. Sestaveni seznamu naplanovanych tloh pomoci ného
je pomérné snadnym tkolem, a to i na vzddleném pocitaci.
1. Vytvofime objekt reprezentujici sluzbu naplanovanych uloh.

$agent = New-Object -ComObject "Scheduler.SchAgent"

2. V pfipadé potieby urc¢ime vzddleny pocditac, pro néjz budeme seznam zjistovat.

$agent.TargetComputer = "\\strojl"
$agent.Refresh()

Upozornéni: Pokud bude jméno nepfrelozitelné a vzdaleny stroj nebude dostupny, rozhrani zahla-

si jiz v této fazi chybu a nenechd nas proménnou vyrobit.

3. Aktivujeme spojeni se sluzbou pomoci pfislusné metody a posléze jiz mazeme sluz-

bu dotazovat na aktualné naplanované ulohy.

=>$agent | fl Name,applicationname,creator
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Name : GoogleUpdateTaskMachineCore
ApplicationName : C:\Program Files\Google\Update\GoogleUpdate.exe
Creator : SYSTEM

Name : Moje uloha

ApplicationName : C:\WINDOWS\system32\calc.exe

Creator : Patrik

Name : naplanovana

ApplicationName : C:\WINDOWS\system32\windowspowershell\vl.0\powershell.exe
Creator : Patrik

4. PowerShell ndm nabizi provéfené prostfedky pro uloZeni kompletni sady dat do
strukturovanych soubort, kterych zde mazeme vyuzit.

=>$agent | Export-Clixml c:\tasks.xml
=>$agent | Export-Csv c:\tasks.csv

Ovladani sluzby Scheduled Tasks pomoci trid .NET

V uvodu jsme uvedli, ze zpftistupnéni sluzby Scheduled Tasks pro skriptovani a progra-
moviani se nepozdavalo mimo jiné také jednomu z programitorti na platformé .NET,
ktery pfripravil zapouzdieni této sluzby do tfid tohoto novéjstho béhového prostiedi.
Autor uvefejnil zdarma knihovnu, jez pfedstavuje dalsi alternativu pfistupu ke sluzbé
Scheduled Tasks v prvni verzi (tedy 2000-XP-2003).

The complete class hierarchy is illustrated by the following diagram, drawn to the standard David Hall set in his article. The abstract class
startableTrigger makes the hierarchy a bit more complicated than I'd like, but is included for completeness. For most purpases, clients can mare
simply consider the warious concrete trigger classes as direct subclasses of Trigger |

SchoduledTasks  _ rwumss Task
Schedued Tasks Ascheduadtack fut
Folder on 3 computer s been
hara
A
e OnldieTrigger
¥ Firez whon sydanic
ocllection ot £ idhefor 3 paiodof time
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Trigger E OnSystemStartTrigger
star 3 scheced task bostsip
Woiiiiamnsisni
orearsizzon
OnLogonTrigger
Fires wbin auser
StartableTrigger fees
Atrigger vitya
start tro spectt
[ e
Fires t s partiost fme, Arason Me;y:.-
bt arlyance ek, 30 orre

A dcheduledTasks object represents the Scheduled Tasks folder on a particular computer. This may be either the local machine or a named machine
on the network to which the caller has administrative privileges. In the machine's Scheduled Tasks folder, Windows keeps information for each scheduled
task in a file with a * job extension. All tasks in the folder are said to be "scheduled," regardless of whether they will actually ever run,

#/ Get a ScheduledTasks object for the computer named "DALLAS™
ScheduledTasks st = nev ScheduledTasks (B™)\DALLAS") ;

You use a cheduledTasks object to access the individual tasks. Each task has a name, the same as its file name without the extension, From the
gcheduledTasks object you can obtain the names of all the tasks currently scheduled. There are methods to create, open and delete tasks, all of
which use the task's name.

Obrazek 3.21: Server Code Project nabizi fadu zajimavych projektd a jeden z nich mdzeme vyuzit pro spravu
naplanovanych uloh
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@ Tip: Knihovna s potfebnymi tfidami je ke stazeni na této strance: http://www.codeproject.com/

KB/cs/tsnewlib.aspx

Na tomto misté je k dipozici také dalsi dokumentace.

Pouziti této knihovny je dosti podobné jako u verze s rozhranim COM, proto naznaci-
me jen hlavni postupy jejiho pouziti, jez bude dale zfejmé.

scheduler2.ps1

1.

2.

Nacteme knihovnu do relace PowerShellu, aby byla pfistupna pro tvorbu objektu.
=>[Reflection.Assembly]::LoadFile("C:\psh\taskscheduler.d11")

Praci s tlohami zahajime tvorbou objektu, jenz reprezentuje celou sluzbu.
=>$sch = New-Object taskscheduler.scheduler

Novy objekt obsahuje zdkladni kolekci Tasks, ktera reprezentuje existujici naplano-
vané ulohy.

=>$sch.Tasks | select name, creator,applicationname | fl *

Name : User_Feed_Synchronization-{85B293B1-25AA-435B-8486-
AA9D2015FF40}
Creator : Patrik

ApplicationName : C:\WINDOWS\system32\msfeedssync.exe

Name : naplanovana
Creator : Patrik
ApplicationName : C:\WINDOWS\system32\windowspowershell\vl.0O\powershell.exe

Name : Moje uloha
Creator : Patrik
ApplicationName : C:\WINDOWS\system32\calc.exe

4. Zalozime novou ulohu tim, ze pfidime novy prvek do kolekce uloh existujicich.

Tento prvek si ulozime do proménné, jiz budeme nasledné nastavovat parametry:.

=>$uloha = $sch.Tasks.NewTask("DotNetUloha")
=>$uloha.ApplicationName = "DotNetUloha.exe"
=>$uloha.Creator = "Patrik"
=>$uloha.Comment = "Testovaci DotNetUloha"

5. Nyni ulohu naplinujeme, a to opét pomoci kolekce 7riggers, kterd za jejich ,spous-

1K

téni“ zodpovidd. Nejdiive si pfipravime objekt s ¢asovym tdajem a poté jej uloze
pfimo pfifadime.

=>$casovac = New-Object TaskScheduler.RunOnceTrigger((get-date).addminutes(10))
=>$uloha.Triggers.Add($casovac)

Povsimnéme si, ze tato implementace obsahuje jednotlivé tiidy pro urcité typy
spousténi sluzby - my jsme pouzili tfidu pro ¢asova¢ RunOnce, ktera zajisti jediné
provedeni. Na vyse uvedené webové strince najdeme kompletni dokumentaci.
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Nezbyva, nez ptifadit opravnéni pro spusténi a ndsledné tlohu definitivné ulozit.

=>$uloha.SetAccountInformation("strojl\patrik","heslo")
=>$uloha.Save()

Mulzeme se pfesvédcit mimo jiné i v grafickém rozhrani, zda byla Gloha spravné
vytvofena, viz ndsledujici obrazek.

DotNetlloha

| (llaha | Flan | MHastawveni || Zabezpeéenii

ﬁ Y 20:59 dne 26. 12. 2003

Maplanovat Glohu: Cas spufténi:

Jen jednou 20:59 & Upfeznit...

Jednordzové naplanovani

S pustit v |26 prosince 2009 v

[] Zobrazit wicendsobna naplanowani

[, 0K J [ Starnio Fouzit

Obrazek 3.22: Naplanovanou tlohu miizeme doladit do poslednich detail(, ani ¢asovy plan spousténi
nepredstavuje problém

Ulohu mtiZzeme v piipadé potieby odstranit velmi jednoduchym zptisobem:
=>$sch.Tasks | Where-Object {$_.name -Tike "DotNet*"}

Name : DotNetUloha

Triggers : {V 20:59 dne 26. 12. 2009}
ApplicationName . DotNetUloha.exe
AccountName

Comment : Testovaci DotNetUToha
Creator : Patrik

=>$sch.Tasks.Delete("DotNetUToha")

=>$sch.Tasks | Where-Object {$_.name -Tike "DotNet*"} | Measure-Object
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Count . 0

Ovladani programu Schtasks.exe

Program Schtasks.exe je klicovym ndstrojem pro automatizovanou konfiguraci a spravu
sluzby Napldnované tlohy. KdyZ se poprvé objevil, znamenal rozhodné posun vpied
pfisprave této sluzby, na druhou stranu s sebou nese nékteré neduhy, jako je tieba loka-
lizace parametra do riznych jazyka dle verze Windows (coz je obecné tragickd praxe
tvarca tohoto OS). PowerShell mizeme piimo pouzit na spousténi tohoto konzolové-
ho programu a na ovladani sluzby, pokud ndm nevyhovuji jiné varianty pfes rozhrani
COM ¢i .NET.

schtasks.ps1

1. Nastavime si v naSem skriptu vychozi proménné, jez posléze piedame piikazu
Schtasks.exe.

#nazev ulohy
$TN = "Nocni udrzba"

ffucet pro ulohu -- Tokalni system
$RU = "SYSTEM"

#fplan spousteni -- jednou

$SC = "Jen jednou"

ffuloha

$TR = "calc.exe"

2. Proménné urcujici ¢as a datum spousténi muzeme pfifadit dynamicky - v tomto
pfipadé nam PowerShell vyrazné pomuzZe pfi zpracovani udaju tykajicich se data.
Povsimnéme si, ze ¢asové udaje jsou preformdtoviny tak, aby textovy fetézec na
vystupu piesné odpovidal pozadavkim na parametry piikazu Schtasks.exe (tento
neumi pracovat s objekty, ale jen s textovym vstupem).
jfcas spusteni - od ted za 10 minut
$ST = $ST = "{0:HH:mm:ss}" -f ((get-date).addminutes(10))
jtdatum spusteni - tento den
$SD = get-date -UFormat "%d/%m/%Y"

Obsah proménnych muzeme otestovat:

> $ST
23:48:52

> $SD
26/12/2009

3. Pustime program Schtasks.exe s piislusnymi pfepinaci a pfedime mu vstupni para-
metry pomoci proménnych.

schtasks.exe /Create /TN $TN /RU $RU /SC $SC /ST $ST /SD $SD /TR $TR

Info: Napldnovand Gloha Nocni udrzba bude vytvorena pod uZivatelskym jménem ("NT
AUTHORITY\SYSTEM") .

Uspéch: Naplanovana Gloha Nocni udrzba byla Uspé&sné& vytvoFena.
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4. Stejny program ndm poslouzi ke zbéznému ovéfeni, jak je iloha nastavena.

=>schtasks.exe /Query

Ndzev Glohy Cas pridtiho spudténi Stav

Nocni udrzba 23:58:00, 26. 12. 2009

Spusténi ulohy napsané v PowerShellu

Skripty napsané v jazyce PowerShell mizeme planovat pro automatické spusténi stej-
né jako jakékoliv jiné automatické akce ve Windows. Nesmime pouze zapominat, ze
zdrojové soubory v jazyce PowerShell s pfiponou .ps1 jsou typicky asociovany s jinym
programem, nez je samotny interpretr powershell.exe. Musime tedy pfi pldnovani auto-
matické tlohy vyslovné uvést, Ze bude spustén program PowerShell.exe a jemu bude
preddna cesta ke zdrojovému souboru jako jeden z parametrt. Nasledujici pfiklad uka-
zuje postup napldnovani ulohy napsané v PowerShellu - skript bude restartovat sluz-
bu Spooler a provede to kazdy den. Ke konfiguraci pouzijeme knihovnu pro .NET Fra-
mework, jejiz ukdzky jsou i v jinych postupech této kapitoly.

scheduler3.ps1

1. Nacteme knihovnu a vytvofime proménnou reprezentujici sluzbu Naplanovanych
uloh.

=>[Reflection.Assembly]::LoadFile("C:\TaskSchedulerDotNet\taskscheduler.d11")
=>$sch = New-Object taskscheduler.scheduler

2. Zalozime novou proménnou zastupujici novou ulohu a pfifadime ji prvni popisné
informace.
=>$spool = $sch.Tasks.NewTask("SpoolerReset")
=>$spool.Creator = "Patrik"
=>$spool.Comment = "Restart sluzby Spooler"

3. V dalsim kroku pfifadime tloze jméno spustitelného programu, v nasem piipadée
tedy spustitelny interpretr PowerShellu.

=>$spool.ApplicationName = °
"%systemroot%\system32\WindowsPowerShell\vl.0\powershell.exe"

=>$spool.ApplicationName
C:\WINDOWS\system32\WindowsPowerShell\v1l.0\powershell.exe

4. Prozatim jsme sluzbé nefekli, jaky zdrojovy soubor bude vlastné v PowerShellu
spustén. Nyni prifadime aplikaci pfepinace, mezi nimiz bude i odkaz na zdrojovy
soubor nasi dlohy.
=>$spool.Parameters = °
"-noprofile -widowstyle hidden -file C:\temp\Restart-spooler.psl”

5. Dile musime poskytnout uzivatelsky ucet a také nacasovani spousténi ulohy.

=>$spool.SetAccountinformation("strojl\patrik","patrik")
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=>

=>$casovac = New-Object TaskScheduler.DailyTrigger(22,45,1)
=>$casovac

DaysInterval 1

StartHour 1 22

StartMinute ;45

BeginDate : 26. 12. 2009 0:00:00
HasEndDate : False

EndDate : 1. 1. 0001 0:00:00
DurationMinutes : 0

IntervalMinutes : 0

KiTTAtDurationkEnd False

Disabled False

=>$spool.Triggers.Add($casovac)
0

Za povsimnuti stoji volani tiidy DailyTrigger, kterd vytvati ¢asovac. Jeji jméno napo-
vid4, Ze nastavuje spousténi v kazdodennim rezimu, a tfi ¢islice jsou parametry pie-
dané tzv. konstruktoru - oznacuji hodinu a minutu spusténi a také pocet dni urcujici
periodu (vice je pojedndno o konstruktorech v kapitole 4).

Ulozime novou ulohu a piesvéd¢ime se o jejich nastavenich.

=>$spool.Save()

=>$spool

Name : SpoolerReset

Triggers : {V 22:45 kaZzdy den, poprvé 26. 12. 2009}
ApplicationName : C:\WINDOWS\system32\WindowsPowerShell\vl.0\powershell.
exe

AccountName strojl\patrik

Comment : Restart sluzby Spooler

Creator : Patrik

NextRunTime : 26, 12. 2009 22:45:00

Parameters : -noprofile -noninteractive -widowstyle hidden -file
C:\temp\Restart-spooler.psl

Priority Normal
Status NeverRun
WorkingDirectory

Hidden False

Tag

7. Jakmile mine alesponl prvni termin spusténi tilohy, mizeme jeji stav proveéfit.

=>$sch.Tasks | Where-Object {$_.name -like "*spoolerreset*"} |
fl name,MostRecentRunTime,NextRunTime

Name : SpoolerReset
MostRecentRunTime : 26. 12. 2009 22:45:00
NextRunTime : 27. 12. 2009 22:45:00
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?% Poznamka: Interpretr PowerShell.exe nabizi prepina¢ WindowStyle, pomoci néjz mizeme urcit
podobu okna, v némz Uloha po spusténi pobézi.V nasem pfikladu jsme vybrali hodnotu hidden,
jez okno ukryva - skutec¢né chovani je vsak ponékud odlisné. PowerShell po startu na malou chvi-
li okno ve skute¢nosti ukaze a posléze uposlechne povel a opét je ukryje. Néktefi administratofri
to povazuji za vadu a snazi se ukryti provést dokonale tak, aby nic ani,neproblesklo” Autor toto
nepovazuje za natolik zdsadni, a proto namisto postupu nabizi odkaz na stranky jednéch z fesi-

telt problému. Shrnuto: jde to, ale ponékud krkolomné.

http://blog.sapien.com/index.php/2006/12/20/schedule-hidden-powershell-tasks/

Shrnuti
Podpora skriptovani naplinovanych tloh pomoci sluzby Scheduled Tasks je dosti pro-
meénliva a zavisi na verzi Windows, v niZ pracujeme.

Dualezité k zapamatovani

o Tiida Win32_Scheduledjob ma sice velmi slibné jméno, ale jeji pouZiti se vztahuje
vyhradné k tlohdm naplanovanym pomoci ptikazu AT exe. Pokud jej pfili§ nepouzi-
vdte, tato tfida vim toho mnoho neposkytne.

¢ Rozhrani COM, jez volame pomoci objektového modelu a tiidy Schedule.Service, je
dostupné pouze od verze Windows Vista vyse, nebot Microsoft sluzbu Scheduled
Tasks pfepracoval na ,verzi 2¢.

Moduly v PowerShellu
Uvod

Koncepce tzv. moduld byla zavedena ve verzi 2 a jednak nahrazuje, jednak podstatné
rozsifuje technologii tzv. snap-inti, zavedenou jiz v prvni verzi PowerShellu. Moduly jsou
nesmirné dulezitym prostfedkem pro opakované vyuziti existujicich skriptd, a proto se
u nich zastavime.

Modul v PowerShellu si mizeme jednoduse piedstavit jako kus zdrojového kodu, jejz
muiizeme opakované volat (tedy jako funkci), ale ktery je definovan (a fyzicky ulozen)
v oddéleném souboru - jakési knihovné pfedem pfipravenych ,uzite¢nych soucastek*.
Tato koncepce neni ni¢im pfevratnym, nebot podobné principy se uplatiuji v fadé jazy-
kt (v¢etné platformy WSH ve Windows), a dulezitym je tak pfedevsim fakt, Ze se do
PowerShellu kone¢né dostala v provedeni, jez si vysvétlime.

Moduly maji oproti snap-intim z prvni verze jednu klicovou vyhodu: mohou byt napsa-
ny v jazyce PowerShell (tedy jako prosté skripty) a nemuseji byt kompilovany z progra-
movaciho jazyka C#. Od této chvile se tedy staly prostfedkem nejen pro programatory,
ale i pro ,skriptafe“ a spravce. Modulem se zkrdtka miize stit kus naseho kédu v Power-
Shellu, jenz se osveédcil a mze byt volan z jinych skriptti pomoci odkazu. Pfi jejich pre-
sunu, kopirovani a distribuci neni tfeba zidné registrace, a proto staci je prosté prenést
jako soubor do cilového umisténi.
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Moduly maji pfisouzeno urcité vychozi chovani, diky némuz je pomérné snadné je
zacit pouzivat. Zakladni logiku si ukdzeme na nésledujicim sledu piiklada. Reknéme,
Ze Casto potiebujeme spojovat ruzné fetézce a chybi nim na to pfikaz v PowerShellu.
Vyrobime si proto modul, jenZ nam bude pro takovouto praci vzdy dostupny. Rekli jsme
si, Ze modul je samostatny soubor s potfebnym kodem (skriptem), a proto za¢néme
jeho umisténim. PowerShell ma uloZzeny cesty k moduliim, jez bude hledat, v nasledu-
jici proménné prostiedi:

$ENV:PSModulePath

=>$env:PSModulePath
C:\Documents and Settings\Patrik\Dokumenty\WindowsPowerShell\Modules;
C:\WINDOWS\system32\WindowsPowerShelT\v1l.0\Modules\

Vypis naznacuje, ze moduly je mozno ukladat na dveé mista, jednak jako uzivatelské (do
profilu uzivatele), jednak jako spole¢né (do sdileného ulozisté pro vSechny uzivatele na
daném stroji). V uvedenych adresafich je potieba pro novy modul vyrobit podadresaft
se jménem, jezZ bude odpovidat jménu profilu:

=>mkdir C:\WINDOWS\system32\WindowsPowerShell\v1l.0\Modules\StringOps

Directory: C:\WINDOWS\system32\WindowsPowerShell\vl.0\Modules

Mode LastWriteTime Length Name

d---- 6. 10. 2009 22:49 StringOps

V takto pfipraveném adresifi pak vyrobime samotny soubor s nasimi ,soucastkami.
Za¢néme nejjednodussi variantou - funkcei pro spojovini fetézcli, po niz jsme volali.
Zalozime tedy soubor StringOps.psm1, jehoz obsah bude vypadat nasledovné:
StringOps.psm1

function SpojRetezce

{

foreach ($arg in $args)
{

$finalstring = $finalstring + $arg

}
return $finalstring
1

Nas novy modul tedy zatim obsahuje jedinou funkci, kterou vzapéti vyuzijeme.

Moduly je potieba do PowerShellu povolat - o jejich stavu se pfesvédcime takto:

=>Get-Module
=>
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PowerShell prozatim zjevné nas modul nezna, je tieba jej inicializovat pomoci pfislus-
ného piikazu:

=>Import-Module .\StringQps
=>Get-Module

ModuleType Name ExportedCommands

Script StringOps SpojRetezce

Za povsimnuti stoji vlastnost ExportedCommands: tim, Ze jsme zavedli nd§ modul
a PowerShell jej vzal na védomi, rovné€Z jsme automaticky ,exportovali“ ¢i ,zvefejnili
funkce, které v ném existuji. Co to znamend v praxi? Nic mensiho nez to, Ze danou funk-
ci miizeme rovnou volat:

=>SpojRetezce Prvni Druhy
PrvniDruhy

=>SpojRetezce Skakal pes pres oves
Skakalpespresoves

=>SpojRetezce "$(pwd)" \NovyPodadresarProModul
C:\WINDOWS\system32\windowspowershelT\vl.0\Modules\NovyPodadresarProModul

Funkce, kterou jsme nadefinovali v iplné samostatném skriptu, je tedy diky importu
modulu okamzité dostupnd a funkéni. Pojdme vyzkouset vylepseni naseho modulu pfi-
danim dalsi funkce, jez bude vypadat nasledovné (tento kod byl pfidan k existujicimu
v souboru StringOps.psm1):

function OpakujRetezec

([stringl$retezec,[int]$pocet)
{

$finalstring = $retezec * $pocet

return $finalstring
}

Pro jistotu starou verzi modulu ,zapomeneme* a znovu natdhneme do PowerShellu:

=>Get-Module .\StringOps | Remove-Module
=>Import-Module .\StringOps

Zkusime nyni zkontrolovat, jakd je jeho konfigurace:
=>Get-Module | fl

Name : StringOps

Path : C:\WINDOWS\system32\windowspowershell\v1l.0\Modules\StringOps\
StringOps.psml

Description :

ModuleType : Script

Version : 0.0

NestedModules o {)

ExportedFunctions : {OpakujRetezec, SpojRetezce}
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ExportedCmdlets )
ExportedVariables : {}
ExportedAliases :{)

Je zfejmé, Ze nyni modul nabizi jiz obé funkce. Vyzkousejme tedy nas piirustek:

=>0OpakujRetezec -retezec "At Zije PowerShell! -pocet b
At Zije PowerShell! At Zije PowerShell! At Zije PowerShell! At Zije PowerShell! At
Zije PowerShell!

"

=>0pakujRetezec "Nech Zije PowerShell! Necislo
OpakujRetezec : Cannot process argument transformation on parameter 'pocet'. Cannot
convert value "
Necislo" to type "System.Int32". Error: "Vstupni retézec nema spravny format."
At Tine:1 char:14
+ OpakujRetezec <K<K "Nech Zije PowerShell! " Necislo
+ CategoryInfo : InvalidData: (:) [OpakujRetezec], ParameterBindin...
mationException
+ FullyQualifiedErrorId : ParameterArgumentTransformationError,OpakujRetezec

I StringOps.psd1 - Poznamkowy blok

soubor  Clpravy  Format  Zobrazeni  Mapovéda

>

# Module manifest for module 'StringOps'
#

# Generated by: Patrik Malina

#

# Generated on: 6. 10, 2009

#

@i

# Script module ar binary module file associated with this manifest
ModuleToProcess = 'StringOps'

# Version number of this module.
Moduleersion = '1.0°

# ID used to uniquely identify this module
GUID = '10fa3f07-f804-49f4-9ac4-975c0a743bd0’

# Author of this module
Author = 'Patrik Malina'

# Company or vendor of this module
CompanyMarme = 'Patrikmalina. e’

# Copyright statement for this module
Copyright = 'Copyright Patrikmalina.eu 2009’

# Description of the functionality provided by this module
Description = 'String manipulations'

# Minimum version of the Windows PowerShell engine required by this module
PowerShellVersion ="

# Mame of the Windows PowerShell host required by this module
PowerShellHostName = "

# Minimum version of the Windows PowerShell host required by this module

I£3

Obrazek 3.23: Modul v PowerShellu mUize byt doprovazen rozsahlymi popisnymi daty, ktera jsou zapséna
v takovémto doprovodném souboru
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Prvni ptiklad ukazuje, Ze nova funkce pracuje zhruba tak, jak jsme chtéli, a to véetné
moznosti zaddvat parametry jejich jménem. Druhd ukdzka pak naznacuje ocekavany
vysledek v pfipadé¢, Ze namisto tvrdé vyzadované celociselné hodnoty zkusime zadat
fetézec. PowerShell nam dle o¢ekdvani oznamuje, ze slovo Necislo na celé ¢islo nepfe-
vedl, ac se snazil sebevice.

Moduly mohou byt velmi rozsahlymi strukturami s fadou uzite¢nych soucdsti, jez bude-
me postupné upravovat a vyvijet. Pfi jejich rozsahlejsim pouziti miZeme ocenit moz-
nost pripojit k moduliim popisnou informaci (metadata), kterd je pak s nimi spojena.
Takovémuto popisu se fika manifest modulu a mizeme jej zalozit pomoci specidlniho
piikazu pfimo v PowerShellu. Ndsledujici pfiklad ukazuje interaktivni tvorbu nového
manifestu, jenZ bude na zavér automaticky uloZen do souboru s ptiponou .psd1 v adre-
safi s modulem:

StringOps.psd1

=>New-ModuleManifest

cmdlet New-ModuleManifest at command pipeline position 1
Supply values for the following parameters:

Path: C:\WINDOWS\system32\windowspowershell\vl.0\Modules\StringOps\StringOps.psdl
NestedModules[0]:

Author: Patrik Malina

CompanyName: Patrikmalina.eu

Copyright: Copyright Patrikmalina.eu 2009

ModuleToProcess: StringOps

Description: String manipulations

TypesToProcess[0]:

FormatsToProcess[0]:

RequiredAssemblies[0]:

FileList[0]: C:\WINDOWS\system32\windowspowershell\vl.0\Modules\StringOps\Strin-
gOps.psml

FileList[1]:

=>

PowerShell se doptd na vSechna potiebnd data a poté zaloZzi soubor, ktery vypadd zhru-
ba jako na obrazku 3.23.

Pokud nyni modul znovu zavedeme, mizeme se piesveéddit, Ze data z manifestu jsou
pfenesena do popisného objektu:

=>Import-Module .\StringQps

=>Get-Module | fl *

ExportedCommands : {SpojRetezce, OpakujRetezec}
Name : StringOps
Path : C:\WINDOWS\system32\windowspowershell\vl.0\Modules\String0Ops\

StringOps.psml
Description : String manipulations
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