DX

RIZENI SKOLY




Prvni zkusenosti s GDPR ve skolstvi






Prvni zkusenosti
s GDPR ve skolstvi

ALICE FRYBOVA A KOL.

w:? Wolters Kluwer



Vzor citace: FRYBOVA, A. a kol. Prvni zkuSenosti s GDPR ve Skolstvi.
Praha: Wolters Kluwer CR, 2019. 208 s.

© Mgr. Be. Alice Frybova

ISBN 978-80-7598-600-9 (broz.)
ISBN 978-80-7598-601-6 (e-pub)
ISBN 978-80-7598-602-3 (pdf)

ISBN 978-80-7598-603-0 (mobi)



OBSAH

Oautorech . ... IX
Seznam zkratek. . .. ... ... X
Predmluva. . ... ... XII
1o OVOd .o 1
1.1  Vyznam ochrany osobnich udajii ve Skolstvi................... ... 1

1.2 Vyvoj a systematika ochrany osobnich udaji ..................... 2

2. Zasady zpracovaniosobnichudaju. . ............................. 5
2.1 Zésada zékonnosti, korektnosti a transparentnosti.................. 6

2.2 Zésadaucelového vymezeni. ... ......... .. ... . 7

2.3 Zésadaminimalizace udajii .. ......... .. .. .. 8

2.4 Z85ada presnostl. .. ..o vt 9

2.5 Zésadaomezeniulozeni........... ... ... .. i 9

2.6 Zasadaintegrity a dUvernosti. .. ... 10

2.7 Zasada odpovednosti .. ... ... 11

3. Zakladni pojmy a pravni diivody zpracovani osobnich tudaji . . . . ... 13
3.1 Zakladnipojmy . ... 13
311 Osobnitdaj ....ovv 13

3.1.2 Zvlastni kategorie osobnich udaja .. ..................... 14

3.1.3 Zpracovani osobnichudaji .................. ... .. ..... 14

3.1.4 Spravceazpracovatel. ........ .. ... .. .. 15

3.1.5 SubjektGdaji....... ... 16

3.1.6 Dozorovyurad........... ..o 16

3.1.7 Organ vetejné moci a verejny subjekt . ................... 16

3.1.8 Povétenec pro ochranu osobnichudaji . .................. 18

3.2 Pravni divody zpracovani osobnich tdajt. ...................... 18
3.2.1 Pravni divody zpracovani béznych osobnich tdajt. ......... 20

3.2.2  Pravni divody zpracovani citlivych osobnich tidaji .. ....... 24

4, Neékteré typizované povinnosti Skol pfi jejich bézné ¢innosti . .. . . .. 25
4.1 Povinnost vést zaznamy o ¢innostech zpracovani osobnich udaji. . . . . 25

4.2 Povinnost provést posouzeni vlivu na ochranu osobnich udaji . . . . . .. 29

4.3 Plnéni informacni povinnosti. .. ..., 30

4.4 Realizace prav subjektiudaja .. .......... ... 32



Obsah

VI

4.4.1 Zadost subjektu Gidajii o vikon prava. ... .................
4.4.2 Jednotliva prava subjektiudaji. . ........... ... ...
4.5 Povinnosti zabezpe€it osobnitdaje ... ... . L.
4.6 Hlaseni poruseni zabezpeceni osobnich udaji. . ..................
4.7 Smlouvy se zpracovateli .......... .. .. ... ..
4.7.1 Subjekty, které jsou vici Skole samostatnymi spravci
osobnichudajii. ......... .. ... ... i
4.7.2  Subjekty, které nejsou ani spravci, ani zpracovateli
osobnichudajii.......... ... .. .. ... i,
4.7.3 Subjekty, kter¢ jsou vici Skole zpracovateli osobnich udajt . . .
4.8 Povéfenec pro ochranu osobnich adaji .. ........... ... .. ... .. ..
4.8.1 Zpisob vykonu ¢innosti poveéfence . .....................
4.8.2 Ptedpoklady pro vykon ¢innosti povéfence .. ..............
4.8.3 Povinnosti $koly v souvislosti se jmenovanim
a CINNOStE POVETENCE. . .. oottt
4.8.4 UKoly pOVETENCE . .. ..oovvi et
4.8.5 Odpovédnost povetence za Skodu .. ........... .. ... ...,

Aplikace povinnosti do prostiediskol ...........................

5.1 Povinnosti v oblasti poskytovani vzdélavani (vii¢i zakiim
a jejich zdkonnym zastupclim). . ........ ... i
5.1.1 Zaznamy o ¢innostech zpracovani osobnich udajii. .. ... ... ..
5.1.2  Informacni povinnost. ........... ... ...
5.1.3 Vykon prav subjektiudajd ........... ... ... ...
5.1.4 Hlaseni poruseni zabezpeceni osobnich udaja..............
5.1.5 Smlouva mezi spravcem a zpracovatelem .................
5.1.6  Povétenec pro ochranu osobnich udaji . ..................
5.2 Povinnosti v oblasti persondlni agendy .........................
5.2.1 Zaznamy o ¢innostech zpracovani osobnich udajii. .. ........
5.2.2 Informaéni povinnost. ............... ...
5.2.3 Vykon prav subjektiudaja ............... .
5.2.4 Hlaseni poruseni zabezpeceni osobnich udaja..............
5.2.5 Smlouva mezi spravcem a zpracovatelem . ................
5.2.6  Povéfenec pro ochranu osobnich udaji .. .................
5.3 Povinnosti v oblasti ochrany majetku skoly. .. ...................
5.3.1 Zaznamy o Cinnostech zpracovani osobnich udaji. . .........
5.3.2 Informacni povinnost................ ... ...
5.3.3 Vykon prav subjektiudaji ........... ... L
5.3.4 Hlaseni poruseni zabezpeceni osobnich udaja..............
5.3.5 Smlouva mezi spravcem a zpracovatelem .................
5.3.6 Povétenec pro ochranu osobnich udaji . ..................
5.4 Povinnosti v oblasti propagace Skoly.............. ... .. ... .....
5.4.1 Zaznamy o ¢innostech zpracovani osobnich tidajii. .. ... ... ..



5.4.2 Informacni povinnost. ................viriininennin... 76

5.4.3 Vykon prav subjektiudajd .............. ... ... 77

5.4.4 Hlaseni poruseni zabezpeceni osobnich udaji.............. 77

5.4.5 Smlouva mezi spravcem a zpracovatelem .. ............... 77

5.4.6 Povétenec pro ochranu osobnichudaji . .................. 77

6. Propojeni GDPR s jinymipredpisy .............................. 79
6.1 Listina zdkladnich pravasvobod. .. ........... ... .. .. ... ..... 79

6.2 Trestnizakonik. .. ... ... . .. 80

6.3 Obcansky zdkonik ......... .. .. . ... . 83
6.3.1 Obecné k pravu na ochranu osobnosti .. .................. 83

632 JménoabydliSté.......... ... .. ... ... 83

6.3.3 Osobnostcloveéka. ............ciiii i 84

6.3.4 Podobaasoukromi............ . ... ... . i 85

6.3.5 Pravo na dusevni a télesnou integritu. .. .................. 88

6.3.6  Ochrana osobnostnichprav ............................ 89

6.4 Zakon o svobodném piistupu k informacim. ..................... 91

T ZPraXe. . . ...ttt e 97
7.1 Rozhodnuti dozorovychuraddi.................. .. ... ouin... 97
7.1.1  UOOU: Zpracovani osobnich udajii studentti gymnézia . . . . .. 97

7.1.2 UOOU: Pfedani osobnich tdajt jinym subjektim. .......... 98

7.1.3  UOOU: Neopravnéné sdéleni osobnich udajii zika ziizovateli . 99
7.1.4 UOOU: Zpracovani osobnich udaji v souvislosti

s umoznénim pfistupu do budovy ........ ... ... ... ... .. 99
7.1.5 Svédsky dozorovy ufad: Zpracovani biometrickych
udajt studentd stfedni Skolou. . ......... ... ... ... ..... 100
7.1.6  Norsky dozorovy ufad: Nedostatecné zabezpeceni
Skolniaplikace............. ... .. ... 101
7.2 Rozhodnutisoudl ......... ... ... .. . .. 102

7.2.1 Soudni dvir Evropské unie: rozsudek ze dne
29. ¢ervence 2019 ve véci Fashion ID GmbH & Co

KG proti Verbraucherzentrale NRWeV.................. 102
PHIONY . oo 103
Seznam literatury . . ... ... o 188

Vi






O AUTORECH

Alice Frybova je absolventkou Pravnické fakulty Univerzity
Karlovy a v soucasnosti pracuje v advokatni kancelafi Ho-
lubova advokati, s. r. 0. Zamétuje se piedev§im na ochranu
osobnich udaji at’ jiz ve skolach, ¢i v jinych vefejnych i sou-
kromych subjektech. V minulosti byla mluvéi Cesko-némec-
kého fora mladeze a zastupovala zajmy a nazory mladeze vici
Ceskému a némeckému ministerstvu Skolstvi. Pravidelné pfi-
spiva do Gasopisu Rizeni skoly a viech jeho specialil.

Stépan Holub je absolventem Pravnické fakulty Univerzity
Karlovy. Je advokatem a partnerem advokatni kancelafe Ho-
lubova advokati, s. r. 0. Ve své advokatni praxi se zamétuje na
ochranu osobnich udaja, IT pravo, pravo nemovitosti a vice-
generacni planovani. Je osobou, kterd za advokatni kancelar
vykonava ¢innost povetence pro ochranu osobnich udajii ve
verejnych 1 soukromych subjektech. Je aktivnim ¢lenem mezi-
narodni organizace advokati AIJA. V roce 2009 ziskal ocenéni
,Pro Bono advokat roku 2009 od Ceské advokatni komory.

Lenka Svarcovi je absolventkou Pravnické fakulty Univerzi-
ty Palackého v Olomouci a v soucasnosti pracuje v advokatni
kancelafi Holubova advokati, s. r. 0. Specializuje se na pfipa-
dy souvisejici s ochranou osobnosti a na nahradu majetkové
i nemajetkové ujmy ve zdravotnictvi i jinych odvétvich.

Pavlina Hlavenkova je absolventkou Pravnické fakulty Uni-
verzity Karlovy a v soucasnosti pracuje v advokatni kancelari
Holubova advokati, s. r. 0. Jeji specializaci je pravo obchod-
nich spolecnosti, ochrana osobnich udajti, pravo duSevniho
vlastnictvi a nemovitostni pravo.



BOZP
CS1
dite

DPIA
EHP
ESD
EU

GDPR, Narizeni
nebo obecné naiizeni
0 ochrané osobnich
udaji

informacni zakon

Listina zdkladnich
prav a svobod, LZPS

Ministerstvo, MSMT
NAS

obcansky zakonik,
0Z

OSPOD

smérnice o ochrané
osobnich udaji

spravni rad
Stanovisko UOOU
¢. 12/2012

SVP

SEZNAM ZKRATEK

bezpecnost a ochrana zdravi pii praci

Ceska $kolni inspekce

lidska b,ytost mladsi 18 let za podminek stanovenych

v ¢l. 1 Umluvy o pravech ditéte

posouzeni vlivu na ochranu osobnich udaji

Evropsky hospodatsky prostor

Soudni dviir Evropské unie

Evropska unie

nafizeni Evropského parlamentu a Rady (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovanim osobnich udaji a o volném po-

hybu téchto tidajii a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udajit)

zékon €. 106/1999 Sb., o svobodném piistupu
k informacim

usneseni predsednictva Ceské narodni rady &. 2/1992 Sb.,
o vyhlaseni Listiny zéklafinich préav a svobod jako sou-
¢asti ustavniho pofadku Ceské republiky

Ministerstvo Skolstvi, mladeze a t€lovychovy

Network Attached Storage

zakon €. 89/2012 Sb., obc¢ansky zdkonik

organ socidlné-pravni ochrany déti

smérnice Evropského parlamentu a Rady 95/46/ES ze
dne 24 tijna 1995 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téch-
to udaji (zruSena ke dni 25. 5. 2018 — pozn. autora)
zakon ¢. 500/2004 Sb., spravni fad

stanovisko UOOU ¢&. 12/2012 — K pouziti fotografie,
obrazového a zvukového zaznamu fyzické osoby (aktua-
lizace fijen 2017)

specidlni vzdélavaci potieby



Xl

Skolsky zakon

trestni zakonik, TZ
U0O0U, dozorovy
urad

zakon o ochrané
osobnich udaji

zakon o trestni
odpovédnosti
pravnickych osob,
TOPO

zakon o zpracovani
osobnich udaji,
770U

zakonik prace

zéakon €. 561/2004 Sb., o predSkolnim, zdkladnim, sted-
nim, vy$§im odborném a jiném vzdélavani

zakon ¢. 40/2009 Sb., trestni zakonik

Utad pro ochranu osobnich udajt

zakon ¢. 101/2000 Sb., o ochran¢ osobnich udaji
a 0 zmeén¢ nékterych zakond (zruSen ke dni 23. 4. 2019 —
pozn. autora)

zakon €. 418/2011 Sb., o trestni odpovédnosti pravnic-
kych osob a fizeni proti nim

zakon €. 110/2019 Sb., o zpracovani osobnich tidaji

zakon €. 262/2006 Sb., zakonik prace

Xl



PREDMLUVA

Vazené teditelky, vazeni feditelé, vazeni zajemci o problematiku skolstvi,

dostava se Vam do rukou publikace, kterd ma za cil pomoci Vam vypotradat se
s nastrahami ochrany osobnich udajii ve skolstvi. Piivodni plan znél, ze dame do-
hromady ¢lanky, které vysly v Gasopise Rizeni Skoly za posledni dva roky v souvis-
losti s ptipravou a naslednou aplikaci obecného natizeni o ochran¢ osobnich tdaji
(GDPR). Chtéli jsme tyto ¢lanky mirné upravit a sefadit tak, aby na sebe logicky
navazovaly. Nakonec obsahuje publikace vice nez ,.kopie* ¢lankii z Rizeni Skoly, je
obohacena o dalsi témata, predevSim jsme pfidali ¢ast vénujici se pravnimu rdmci
ochrany osobnich udaji a vztahu GDPR k jinym pravnim ptredpisim. Vétime, Ze
téz ocenite praktickou ¢ast knihy, kterd reprezentuje pifipady, jez jsme nastudovali,
a dotazy, se kterymi jsme se jako povéetenci pro ochranu osobnich udajii ve skolstvi
setkali.

Chteli bychom podékovat své kolegyni Lucii Hofmanové za to, Ze se prokousala
témeét vsemi Castmi této publikace a zlidstila je z nasi pravnické feci do feci srozu-
mitelné. Jestli se ji to povedlo, posud’te sami.

Piejeme Vam piijemné Cteni!

Alice Frybova a autorsky tym
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1. UVOD

1.1 Vyznam ochrany osobnich udajii ve skolstvi

Ackoliv pravo na ochranu osobnich Udaji dnes patii mezi zdkladni prava clovéka,
stézi jej lze uplatiiovat, kdyZ nevime, kde vSude se nase osobni udaje nachazeji.
V soucasné technologické dobé& plné riznych chytrych pfistrojii a aplikaci je sloZité
mit pfehled o tom, kdo o nas osobni udaje zpracovava. Rozsah dnes zpracovava-
nych udaji byl jesté pfed nekolika malo lety téméi neptedstavitelny. Zpracovani
se d¢je automatizované, asto aniz by si to ¢lovék uvédomil. Osobni udaje se staly
predmétem obchodu nekterych technologickych gigantt jako Facebook ¢i Google.
Se stale rostoucim objemem zpracovavanych dat roste riziko jejich zneuziti, a tedy
1 potfeba prisngjsi regulace.

Osobni udaje vsak nezpracovavaji pouze technologické spolecnosti, i kdyz pra-
v¢ ony zavdaly pfic¢inu piijeti GDPR. Osobni tidaje zpracovavaji i organy vetejné
moci, a to ve velkém. Rozdilem oproti zpracovani soukromymi spolecnostmi je, Ze
se tomuto zpracovani zpravidla nelze vyhnout. Jelikoz je v Ceské republice zave-
dena povinna $kolni dochazka, museji zaci do skoly dochazet a strpét s tim spojené
zpracovani osobnich udaji. Oproti tomu si napf. cestujici mize vybrat, zda sdéli
svoje osobni udaje cestovni kancelaii za uc¢elem plnéni smlouvy o zajezdu ¢i za-
jisténi viza, nebo se dané¢ho zjezdu nezicastni. Z téchto diivodi byva zpracovani
osobnich 0idajl ve vefejném sektoru povazovano za rizikovéjsi nez zpracovani stej-
nym zplsobem a ve stejném rozsahu v soukromém sektoru.

Skoly a jiné vefejné subjekty maji nékteré povinnosti vyplyvajici z GDPR piis-
néjsi 1 proto, ze Evropa ma vlastni historickou zkuSenost s totalitnimi rezimy, které
byly postavené na monitorovani ,,nepohodInych* osob. S ohledem na vyvoj tech-
nologii je toto sledovani jednodussi nez v minulosti, cehoz se nékteré staty mimo
Evropu rozhodly vyuzit, resp. zneuzit.'

Mezi dalsi specifika $kol patfi, Ze zpracovavaji osobni tdaje déti. ZneuZiti osob-
nich udajii miize mit pro dit€ zavaznéjsi disledky nez pro dospelého. Proto také pro
Skoly ne vzdy plati doslovné to, co pro obce ¢i ministerstva. Naopak je tieba vzdy

! Cinska hra se soukromim. Zemé se rozhodla bodovat své ob&any. Ceskd pozice [online]. 9. 9. 2018
[cit. 2019-08-31]. Dostupné z: http://ceskapozice.lidovky.cz/tema/cinska-hra-se-soukromim-zeme-
se-rozhodla-bodovat-sve-obcany.A180907 104336 pozice-tema_houd.



zohlediovat zasadu ,,nejlepsiho zajmu ditéte”, definovanou v ¢l. 3 odst. 1 Umluvy
o pravech ditéte.

Na druhou stranu je vhodné podotknout, ze skoly a Skolska zatizeni zpracova-
vaji osobni idaje o relativné malém poctu zaki, zpravidla v ramci nékolika stovek
az tisicovek. I pocet zpracovavanych osobnich udaju hraje z hlediska GDPR roli,
at’ jiz pro splnéni hlediska vhodného zabezpeceni, ¢i kvili druhu mozné sankce za
poruseni GDPR.

1.2 Vyvoj a systematika ochrany osobnich udaju

Ochrana osobnich tdaji je soucasti prava na ochranu soukromi. To bylo poprvé
definovéno ve Vseobecné deklaraci lidskych prav v roce 1948. V Evropé byla prv-
nim zavaznym mezinarodnim piedpisem upravujicim ochranu soukromi Evropska
imluva o ochrané lidskych prav a zakladnich svobod.? Tato tmluva je pro Ceskou
republiku zavazna i v souc¢asné dob¢ a jeji poruseni, tedy i naruSeni soukromi, je
opravnén fesit Evropsky soud pro lidska prava. Dale nelze nezminit ani Listinu
zakladnich prav a svobod, ktera v ¢l. 7 odst. 1 garantuje nedotknutelnost soukromi
osoby.?

Na pocatku osmdesatych let 20. stoleti byla ptijata Umluva o ochrané osob se
zfetelem na automatizované zpracovani osobnich dat.* Tento dokument defino-
val pojmy jako osobni udaj, automatizované zpracovani nebo spravce, které jsou
v nezménéné formé pouzivany i v GDPR.’ Na technologicky vyvoj reagovala téz
Evropska unie, kterd v 90. letech pfijala smérnici Evropského parlamentu a Rady
95/46/ES ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich udaji a o volném pohybu téchto tdaji. Smérnice je pravnim aktem
Evropské unie, ktery stanovuje cile, jichz museji vSechny ¢lenské staty dosahnout.
Prostredky, kterymi ¢lenské staty tyto cile naplni, vS§ak nechava na jejich uvaze-
ni. Smérnice museji byt transponovany do vnitrostatniho prava ¢lenskych statt. To
znamena, ze kazdy Clensky stat musi pfijmout vnitrostatni predpis (zakon), kterym
naplni cile stanovené smérnici.

V souvislosti s piipravou Ceské republiky na vstup do Evropské unie bylo potie-
ba dat pravni fad do souladu s evropskymi poZzadavky, jinymi slovy piijmout takové
zakony a ptedpisy, které pravo EU pozadovalo. Takovym ptedpisem byl i predpis
transponujici smérnici o ochrané osobnich udaji. Timto provadécim piedpisem byl
zakon o ochran¢ osobnich udaja.

2 Sdéleni federalniho ministerstva zahrani¢nich véci & 209/1992 Sb., o sjednani Umluvy o ochrang

lidskych prav a zakladnich svobod a Protokolti na tuto Umluvu navazujicich.

Vice viz kapitola 6.

4 Sdgleni €. 115/2001 Sb. m. s., o Umluvé o ochrang osob se zfetelem na automatizované zpracovani
osobnich dat.

5 ZGBEK, J. Prakticky privvodce GDPR. Olomouc: ANAG, 2017, s. 13. Pravo (ANAG) (dale jen
»ZUREK®).



Uvod

Evropska unie piijala na poc¢atku 21. stoleti dalsi predpis, ktery vyznamné pii-
sp¢l ke konkretizaci zékladnich lidskych prav a svobod a reagoval na spolecensky
1 technologicky vyvoj. Timto pfedpisem je Charta zakladnich prav Evropské unie,
ktera v ¢l. 8 vyslovné upravuje pravo na ochranu idaji osobniho charakteru. Pre-
devsim stanovi, ze s osobnimi tdaji musi byt nakladano Cestné, pouze k presné
danému tcelu a na zakladé souhlasu doty¢né osoby ¢i na zakladé¢ jiného legitimniho
opodstatnéni uvedeného v zakoné. Zaroven také dava vSem lidem pravo na pfistup
k jejich osobnim udajim a pravo na jejich zpiesnéni.

Od roku 2010 zapocaly na evropské pude piipravy nového, komplexniho pied-
pisu upravujiciho zpracovani a ochranu osobnich udaji. Tento proces byl dovr-
Sen v roce 2016, kdy bylo pfijato natizeni Evropského parlamentu a Rady (EU)
2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpraco-
vanim osobnich udaji a o volném pohybu téchto idajli a o zruseni smérnice 95/46/
/ES, tedy GDPR. Naftizeni zruSilo smérnici o ochrané osobnich tdajii a v sou¢asnos-
smérnice neni GDPR evropskou smérnici, ale evropskym nafizenim. To znamena,
ze na rozdil od smérnice je aplikovatelné piimo, bez jakéhokoliv dal§iho vnitrostat-
niho pravniho piedpisu. Navic ma nafizeni prednost pied ¢eskymi zakony. Natizeni
upravuje celou oblast ochrany osobnich tdaji komplexné€, ve vybranych otazkach
dava moznost ¢lenskym statim upravit nékteré zalezitosti odlisné od textu GDPR.
Pokud tak ¢lenské staty neucini, pouzije se pravidlo obsazené v GDPR.

Naiizeni vstoupilo v u¢innost v celé Evropské unii, tedy i v Ceské republice, dne
25.5.2018.

Ke dni u¢innosti GDPR mél byt zakon o ochrané osobnich udaji zrusen, k tomu
vsak nedoslo. Zrusen byl az s ke dni 24. 4. 2019 s nabytim uc¢innosti zakona o zpra-
covani osobnich udajt. Zakon o zpracovani osobnich tdaji v§ak Zadnym zplisobem
»heptebiji GDPR, ale pouze ho doplituje v oblastech, kde to GDPR ptipousti. Jako
ptiklad si lze vzit €l. 8 odst. 1 GDPR, ktery stanovi, Ze dit¢ mliZze samo udélit sou-
hlas v souvislosti s nabidkou sluzeb informacéni spolec¢nosti, pokud dosahlo véku
16 let. Zaroveii ale GDPR dava opravnéni ¢lenskym statlim tuto hranici sniZit az na
13 let. Pokud by Ceska republika zadny zakon nepfijala, byla by v Ceské republice
stanovena hranice pro udéleni souhlasu v souvislosti s nabidkou sluzeb informacni
spole¢nosti piimo ditéti na 16 let. Zakon o zpracovani osobnich udajt vsak tuto hra-
nici snizuje na 15 let.® Zakon o zpracovani osobnich udaji dale mimo jiné stanovuje
pravomoci Ufadu pro ochranu osobnich tidaji jakozto dozorového titadu v CR.

Ackoliv GDPR je dozajista nejvyznamnéjsim evropskym piedpisem v oblasti
ochrany osobnich udajti, spolu s nim byly pfijaty i dal$i pravni piedpisy, a to ve
form¢ evropskych smérnic.” V budoucnosti mizeme ocekavat piijeti nafizeni o re-

6 Ustanoveni § 7 ZZOU.

7 Napiiklad smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochra-
n¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji pfislusSnymi organy za ucelem
prevence, vySetfovani, odhalovani ¢i stihani trestnych ¢ini nebo vykonu trestii, o volném pohybu
téchto idajui a o zruseni ramcového rozhodnuti Rady 2008/977/SVV.



spektovani soukromého Zivota a ochran¢ osobnich udaju v elektronickych komuni-
kacich (nafizeni e-Privacy).® Na rozdil od GDPR nechrani osobni tidaje jako takové,
ale divérnost elektronické komunikace a zafizeni. Nebere tedy ohled na skutecnost,
zda jde o osobni, ¢i neosobni tdaje, a zahrnuje pravo na soukromi a diivérnost ves-
keré komunikace. Ackoliv nafizeni e-Privacy mélo byt ptijato spolu s GDPR, ke dni
vydani této publikace neproslo evropskym legislativnim procesem. Jeho piijeti 1ze
ocekavat v roce 2020 s ucinnosti od roku 2022.

8 Navrh nafizeni je dostupny z: https://eur-lex.europa.eu/legal-content/CS/TX T/HTML/?uri=CELEX:
52017PC0010 & from=EN [cit. 2019-09-01].



2.

ZASADY ZPRACOVANIi OSOBNICH
UDAJU

Na tvod je dilezité vysvétlit, co jsou to pravni zésady a jaky je jejich vyznam.
Pravni zasady ¢i pravni principy jsou jakasi obecna pravidla, mysSlenky nebo ideje,
které ndm umoznuji pochopit pravy vyznam konkrétniho pravniho piedpisu, kon-
krétniho pravniho odvétvi ¢i pravniho tadu jako celku a pomahaji nam je spravné
interpretovat a aplikovat.

V této kapitole si predstavime zasady zpracovani osobnich udaji dle GDPR,
tedy jakasi obecna pravidla pro GDPR. Nafizeni je v tomto ptipadé onim konkrét-
nim pravnim piepisem.

Zasady zpracovani osobnich udaju jsou vymezeny v ¢l. 5 GDPR. Témito za-
sadami se fidi celé GDPR a vSechna ostatni ustanoveni museji byt vykladana tak,
aby s nimi byla v souladu. Tyto zakladni zdsady jsou zaroven i nejvyznamnéjSimi
povinnostmi, které uréuji, jak mize spravce zpracovavat osobni tidaje.’

Clének 5 GDPR zni:

1. Osobni udaje musi byt:

a)
b)

ve vztahu k subjektu udaji zpracovavany korektné a zakonnym a transpa-
rentnim zpiisobem (,,zdkonnost, korektnost a transparentnost*);
shromazd'ovany pro urcite, vyslovné vyjadrené a legitimni ucely a nesméji
byt dale zpracovavany zpusobem, ktery je s temito ucely neslucitelny; dalsi
zpracovani pro ucely archivace ve verejném zdjmu, pro ucely vedeckého ci
historického vyzkumu nebo pro statistické uicely se podle ¢l. 89 odst. 1 nepo-
vazuje za neslucitelné s pivodnimi ucely (,,uicelové omezeni);

c) primeérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro

ktery jsou zpracovavany (,, minimalizace tidajii“);

d) presné a v pripadé potieby aktualizované; musi byt prijata veSkerd rozumnad

e

opatrent, aby osobni udaje, které jsou nepresné s prihlédnutim k ucelum, pro
které se zpracovavaji, byly bezodkladné vymazany nebo opraveny (,pies-
nost“);

ulozeny ve forme umoznujici identifikaci subjektii udajit po dobu ne delsi,
nez je nezbytné pro ucely, pro které jsou zpracovavany; osobni udaje Ize
ulozit po delsi dobu, pokud se zpracovavaji vyhradné pro ucely archivace ve

% NULICEK, M., DONAT, J., NONNEMANN, E., LICHNOVSKY, B., TOMISEK, J. GDPR. Obec-
né narizeni o ochrané osobnich idajii. Prakticky komentdr. Praha: Wolters Kluwer CR, 2017,
s. 105. Dale jen ,NULICEK a kol.“.



verejném zdajmu, pro ucely védeckého ci historického vyzkumu nebo pro sta-
tistické ucely podle ¢l. 89 odst. 1, a to za predpokladu provedent prislusnych
technickych a organizacnich opatreni pozadovanych timto narizenim s cilem
zarucit prava a svobody subjektu udajii (,,omezeni uloZeni*);

f) zpracovavany zpuisobem, ktery zajisti nalezZité zabezpeceni osobnich udajii,
véetné jejich ochrany pomoci vhodnych technickych nebo organizacnich
opatieni pred neopravnénym ¢i protipravnim zpracovanim a pred nahodnou
ztrdtou, znicenim nebo poSkozenim (,integrita a ditvérnost*);

2. Spravce odpovida za dodrzZeni odstavce 1 a musi byt schopen toto dodrzeni sou-
ladu dolozit (,,odpovédnost*).

Na zakladé vyse uvedeného ustanoveni tedy miizeme definovat zakladni zasady
zpracovani osobnich udajii, které si blize rozebereme v samostatnych podkapito-
lach.

2.1 Zasada zakonnosti, korektnosti
a transparentnosti

Zasada zakonnosti stanovi, Ze zpracovavat osobni tidaje je mozné pouze na zaklad¢
nekterého z pravnich divodd uvedenych v ¢l. 6, resp. 9 GDPR, jako napf. na za-
kladé souhlasu subjektu udajt, pro splnéni smlouvy, pro splnéni pravni povinnos-
ti atd.! Zasada zakonnosti dale stanovi, Ze zpracovani nesmi byt protipravni, coz
neznamena pouze to, Ze zpracovani nesmi probihat v rozporu s GDPR, ale také to,
7e nesmi byt v rozporu s pravnim fadem obecné. Pokud tedy zpracovani bude sice
v souladu s GDPR, ale v rozporu napf. s obcanskym zdkonikem ¢i Skolskym zako-
nem, bude to znamenat poruseni zasady zakonnosti."

PRIKLAD

Skolsky zékon v § 28 uvadi rozsah udajd, které obsahuje $kolni matrika. GDPR toto
specificky nikde neuvadi. Pokud vsak budeme Udaje zpracovavat v rozporu se skol-
skym zdkonem, zejména pokud bude skolni matrika obsahovat vétsi rozsah udajt,
nez stanovi skolsky zakon, dochézi tim nejen k poruseni skolského zékona, ale i k po-
ruseni GDPR, nebot je porusena zdsada zakonnosti.

Zasada korektnosti stanovi, Ze zpracovani udaji musi byt ,,Cestné a poctivé® ne-
boli ,.,fér”“. Osobni Gdaje nesmé&ji byt zpracovavany zptusobem, ktery je ve vztahu
k subjektu udajii neptiméfene skodlivy, neo¢ekavany nebo zavadéjici. Osobni tidaje

10" K tomu bliZe viz kapitola 3.
"' NULICEK a kol., s. 106.



Zéasady zpracovani osobnich udaju

by mély byt zpracovavany tak, jak by subjekt udajit divodné ocekaval, a nikoli zpi-
sobem, ktery pro n¢j bude mit neodiivodnéné neptiznivy dopad.

PRIKLAD

Pokud jsou osobni Udaje zpracovavany za Uicelem posouzeni dafiové povinnosti nebo
vyméreni pokuty za poruseni rychlosti, tak i presto, Ze takovéto zpracovavani miize
zpUsobit subjektu udajl Ujmu, nejedna se o poruseni zasady korektnosti.'> Obdobné
Ize argumentovat u zpracovéani osobnich Udaji Zdka za ucelem posouzeni poruseni
$kolniho Fadu.

Zasada transparentnosti stanovi povinnost pro spravce byt otevieny a upfimny
ohledné své totoznosti, diivodu a zptisobu zpracovani osobnich udajt. Je tieba fadné
informovat subjekty udaji tak, aby tomu porozumély. Spravce by mél pro ucely
sdéleni informaci pouzivat jasny a srozumitelny jazyk.'* Tato zasada je blize vyja-
diena v ¢l. 12 GDPR, dle kterého se subjektu tidaji poskytuji informace uvedené
v ¢l. 13 a 14! struénym, transparentnim, srozumitelnym a snadno ptistupnym zpti-
sobem za pouziti jasnych a jednoduchych jazykovych prostredki.

PRIKLAD

Projevem této zasady je povinnost srozumitelné informovat subjekty udajd o totoz-
nosti spravce, o Ucelu zpracovani osobnich Udaju, jakym zplsobem budou tdaje zpra-
covavany, komu budou udaje zpfistupnény apod.

2.2 Zasada ucelového vymezeni

Zasada ucelového vymezeni stanovi, ze osobni udaje museji byt shromazd’ovany
pro urcité, vyslovné vyjadiené a legitimni (v souladu s pravnim fadem) ucely a ne-
sméji byt dale zpracovavany zplisobem, ktery je s témito ucely neslucitelny.'> Na
pocatku zpracovani je tedy tfeba jasné vymezit ucel zpracovani, tedy z jakého di-
vodu jsou udaje zpracovavany. Nasledné zpracovani je provadéno vzdy za timto
ucelem. Rozsiteni ¢i zména ucelu zpracovani jsou mozné pouze v piipadé:

1. dalsiho zpracovani pro ucel, ktery je slucitelny s piivodnim ucelem,

12 Information Commissioner’s Office. Guide to the General Data Protection Regulation (GDPR) [on-
line]. [cit. 27-08-2019], s. 20-22. Dostupné z: https://ico.org.uk/media/for-organisations/guide-to-
data-protection/guide-to-the-general-data-protection-regulation-gdpr-1-0.pdf. Dale jen ,,JCO Guide*.

13 Tamtéz, s. 20-23.

4 K tomu bliZe viz kapitola 4.

15 Clanek 5 pism. b) GDPR.



