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1 UvoD

Tato kniha stoji na priniku dvou dominantnich bezpe¢nostnich tren-
dd nasi doby a nasi spole¢nosti. Tim prvnim je rostouci vyznam ky-
berprostoru.' Ten sice nelze povazovat pfimo za bezpeénostni hrozbu?
jako takovou, ale jednd se o fenomén, ktery zasadné a hlavné velmi
rychle transformuje fungovani vSech aspektii naseho zivota. Vedle
ekonomiky nebo zabavy této transformaci samoziejmé neunikly ani
jiz existujici bezpe¢nostni hrozby, které diky rozmachu informaé¢nich
a komunika¢nich technologii nabraly zcela nové podoby, a to co do
intenzity tak i do rozsahu. Nezadrzitelnym tempem je takto pretvaren
napriklad svét mezindrodni Spiondze, finan¢ni kriminality, dusevniho
vlastnictvi i ozbrojenych konfliktti (Singer - Friedman 2014).

Jednim z takto zasazenych fenoménti je i terorismus, ktery sam
o sobé neni nikterak novy nebo prevratny, avsak nasemu geopolitic-
kému prostoru se jesté v dobé nedavné do zna¢né miry vyhybal. Na

' Kyberprostor je pojem zcela kli¢ovy a zdroven prosluly svoji nedefinovatel-

nosti. Doposud neexistuje Zadna obecné uznévand definice a konsensus mezi
autory panuje vlastné jen v tom, Ze definovat kyberprostor je velmi obtiz-
né. Jednou z hlavnich pficin je to, Ze tento pojem miize zahrnovat aspekty
socialni, kulturni, geografické, vojenské (tzv. pata operaéni doména), technické
i abstraktné matematické (srov. Drmola 2014a: 63-65, Ottis — Lorents 2010,
Bryant 2001, Kellerman 2016: 21-33, Kramer et al. 2009: 3-42, Scaparrotti et al.
2013:1-2).

Ambici této knihy rozhodné neni ustanovit novou definitivni definici ky-
berprostoru a ani tento pojem nehraje centralni roli pfi nasledném kvantita-
tivnim modelovani, nicméné je zapottebi alespon vyjasnit, v jakém smyslu je
k nému pristupovano. V tomto kontextu jde predevsim o strukturu a obsah
virtualniho prostoru vznikajictho propojenim pocitacovych siti (primarné, ale
nikoliv vyhradné, internetu), ktery je vytvafen a neustle pretvafen aktivitou
lidi v ném puisobicich. Jedn4 se tedy o sdileny, nehmotny a dynamicky se vyvi-
ce mezi uzivateli, ktera v kyberprostoru probihd (pfima i nepiimad), a data, kte-
ra se v kyberprostoru nachazeji (ve formé textové, audiovizualni i interaktivni).
Prestoze se zde nejedna o praci zabyvajici se analyzou hrozeb a rizik, v z4jmu
kompatibility a srozumitelnosti je zde uzivana terminologie konzistentni s do-
minantnim chapanim téchto pojmu v ramci ¢eské bezpe¢nostni komunity (viz
Zeman 2002: 53-66).
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terorismus bylo snadné nahlizet jako na néco, co se nas (at uz Cechu,
¢i Evropantl) prilis netykd, co se u nas nedéje, a ¢eho si pouze ob-
¢as pov§imneme v zahranicnich zpravach. I pres tragické vyjimky® tu
v zasadé panoval klid a na drivéjsi (a o pozndni krvavéjsi) roky plné
etnicitou, separatismem ¢i marxismem motivovanych teroristickych
utoka se jiz zapomnélo (srov. York 2015).

To se zasadné zménilo za¢atkem roku 2015, kdy jsme stanuli tvari
v tvar inovovanému terorismu, ktery razantné vtrhl do Evropy i na
obrazovky vSech nasich digitédlnich zafizeni. Velmi rychle se ukazalo,
Ze tato vlna terorismu je zcela neodluditelné spjata s nastroji a dénim
v kyberprostoru. Zatimco utoky samotné jsou v zasadé totozné s témi
z let predeslych a stoji na ,starych® technologiich (palné ¢i dokon-
ce chladné zbrané, motorova vozidla a improvizované vybusniny),
takrka vSe ostatni stoji na technologiich modernich a s kyberprosto-
rem uzce provazanych.* Od procesu radikalizace a rekrutace, pres
organizaci a pldnovani, az po zachyceni itoku a pfeneseni strachu na
vefejnost — to vée dnes alespon ¢astecné probiha online a s mobilnim
telefonem v ruce.

Ruku v ruce s rostoucim vyznamem digitalniho svéta a jeho vli-
vem na ptivodné zcela nedigitalni bezpe¢nostni fenomény a otazky
(. nejen terorismus) jdou i dal$i dva procesy. Pfirozenou reakci je
zépoleni o dominanci v kyberprostoru mezi aktéry. Staty, korpora-
ce, organizované skupiny i jednotlivci soutézi o kontrolu nad daty
a komunika¢nimi kanaly, které jim umoznuji zajistit svoji bezpeénost
nebo naopak napadnout jejich nepratele.” Dzihadismem® motivovana

Témi jsou predev§im islamistické bombové utoky v Madridu (11. 3. 2004)
a Londyné (7. 7. 2005) a také ultrapravicovy utok Anderse Breivika v Oslu
(22.7.2011).

Je tfeba zdtiraznit, Ze se v Zddném piipadé nejednd o kyberterorismus (Drmola
2013) a tato kniha se timto stale jesté hypotetickym fenoménem ani $ifeji
nezabyva. Prestoze kyberterorismus je v soucasnosti casto sklonovanym
pojmem, teroristé se nadale drzi osvédéenych kinetickych utoka a doposud
nedoslo k zadnému ttoku v kyberprostoru, ktery by tento mnohdy naduzivany
koncept napliioval.

Kybernetické utoky lze tfidit na tfi logické typy podle modelu informacni
bezpecnosti, tzv. C-I-A triddy: tedy utoky na davérnost dat (confidentiality),
celistvost dat (integrity) a jejich dostupnost (availability) (Gault 2015).
Dzihddismus (Hamid - Dar 2016) je v tomto kontextu chdpan jako $irsi,
moderni hnuti, nevazané na jakoukoliv konkrétni organizaci, které nasilnymi
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vlna terorismu nebyla vyjimkou, a tak i proti jejich aktivitdim v ky-
berprostoru se zvedl odpor a staly se teréem snah je odtud vystrnadit.
Jako pocatek (resp. razantni eskalaci) tohoto doposud trvajiciho stetu
o vyuZiti kyberprostoru k podpore a $ifeni téchto myslenek lze ozna-
¢it utok na parizskou redakci kontroverzniho satiristického magazinu
Charlie Hebdo 7. ledna 2015 (Brooking 2015). Tento akt vefejnost
$okoval a k aktivité vyburcoval nejen bezpe¢nostni slozky, ale také
¢ast hacktivistické scény, ktera se vydala cestou vigilantismu a jala se
dzihadismus z kyberprostoru, jenz povazuje za svoji vlastni doménu,
vymytit na vlastni pést.”

Kratce po eskalaci tohoto digitalniho konfliktu se objevily i nazory
kritické a pochybovac¢né, které jej cely oznacovaly za zbyte¢ny a naiv-
ni (Franceschi-Bicchierai 2015, Krypt3ia 2015). Skepse se vztahovala
predev$im k tomu, zda takovéto déni v kyberprostoru ma jakykoliv
realny dopad na zivoty lidi a politické déni v redlném, hmotném svété,
kde teroristické utoky probihaji. Tento stfet ndzorti do zna¢né miry
zrcadlil diivéjsi udalosti, zejména tzv. Arabské jaro z roku 2011 a pro-
ti-prezidentské protesty v Iranu v roce 2009. Zde byl také vyuzivan
kyberprostor (zejména socialni sité¢ Twitter a Facebook) k organizaci
protestt, $ifeni myslenek a k podnikani Gtokd na protistranu.® A i ko-
lem téchto udalosti viela debata ohledné toho, jakou praktickou roli
tyto prostiedky vlastné sehravaji (srov. Howard 2011, Shirkey 2011,
Gladwell 2010, Mourtada — Salem 2011, Srinivasan 2012, Beaumont
2011, Dewey et al. 2012, Khamis — Vaughn 2011, Morozov 2011). Jed-
na se tak v zasadé o analogicky problém, jen v jiném kontextu.

prosttedky prosazuje islamismus (tj. doktrinu, Ze islam ma hrat centralni lohu
ve vefejném i politickém Zivoté celé spolecnosti). Teologicky vychazi z tzv.
malého dZihddu aneb dzihdadu mecem (dZihdd bi’l-sajf).

Nejviditelnéji, avsak nikoliv vylu¢né, se angazoval znamy hacktivisticky ko-
lektiv Anonymous (velmi vyznamnou roli samozfejmé hrala jeho frankofonni
frakce), ktery Islamskému statu i al-Kajdé verejné ,,vyhlasil valku®, viz https://
youtu.be/P017if-CbhU.

Je dobré zminit, Ze zatimco v piipadé terorismu a dzihadismu je na vyuzivani
internetu a socidlnich médii z pochopitelnych diavodti nahlizeno primarné
negativné, tak v pfipadé onéch dvou zminénych protestnich vln byly sympatie
liberdlnitho Zapadniho svéta predev$im na strané protestujicich a tyto samé
komunika¢nia medidlni prosttedky byly ¢asto vyzdvihovéany jako pilite svobody
a demokracie. I Anonymous se tehdy zapojili na strané subverzivnich sil, tj.
proti tamnim rezimiéim a rozhodné ne nijak vigilantisticky (viz Ryan 2011).


https://youtu.be/P017if-CbhU
https://youtu.be/P017if-CbhU
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Nachazime se tedy v situaci, kdy je dzihddismem motivovany tero-
rismus na vzestupu a zaroven uzce provazan s dénim v kyberprostoru.
Pfitom nam ale unikaji pfi¢inné souvislosti a ani nevime, jaky (pokud
vibec néjaky) ma konflikt probihajici v kyberprostoru dopad na Zivot

a smrt lidi mimo néj.
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2 CILE

Jak vyplyva ze samotného nazvu a ze situace, kterou nastinila pred-
chozi kapitola, hlavni ambici této knihy je zjistit, jak velky vliv ma
protidzihadisticky vigilantismus v kyberprostoru na dzihadistické
teroristické utoky. Kyzenym cilem je dospét ke kvantitativnimu vy-
sledku, kdy by bylo mozné vyjadrit, jak by se liily frekvence a velikost
utokt za nepritomnosti tohoto fenoménu (pokud by se viibec lidily).
Je na misté ocekavat nejen nulovy (zadny vliv), ale snad i opa¢ny, kon-
traintuitivni vysledek.

Aby tento cil mohl byt naplnén, je nutné vytvorit dynamicky model,
ktery by zachycoval interakce mezi relevantnimi aktéry, a na kterém
by bylo mozné simulovat jejich vzdjemné vlivy. K tomu je zde vyuZi-
to systémové dynamiky (angl. system dynamics) jakoZzto primarniho
metodologického ramce.’ Takovyto systémovy model tedy musi byt
schopen zachytit dzihadisticky terorismus v dostate¢né komplexité
a hlavné musi byt schopen replikovat realitu, v¢etné oné vyznamné

°  Softwarem pouzitym ke konstrukci tohoto modelu i k simulovani jeho chovani

je Stella Professional verze 1.3.1 od spole¢nosti isee system, Inc., https://www.
iseesystems.com/store/products/stella-professional.aspx.

10" Systémem je obecné myslen soubor prvki a vazeb mezi nimi. V tomto pripadé
1ze hovotit o systému dzihadistického terorismu, ktery je tvofen vSemi rele-
vantnimi aktéry (teroristé, obéti, vefejnost, statni bezpecnostni slozky, média,
hacktivisté atd.) a interakcemi mezi nimi.

Model je manipulovatelna a zjednodusena reprezentace skutecnosti a lze jej
tak povazovat za idealizaci redlného systému. Dochazi k zdimérnému opomi-
jeni téch casti, které jsou nepodstatné a nepotiebné vzhledem k ucelu mode-
lu, a ke zdtiraznéni téch klicovych. Mohou existovat na spektru od fyzickych
(napt. model letadla nebo molekuly) az po abstraktni a matematické, coz je
pripad této knihy. Model jiZ ze své podstaty musi realitu zjednodusovat, nebot
pokud by tomu tak nebylo a byl by stejné komplexni jako realita, nijak by ne-
usnadnoval jeji pochopeni a neplnil by tak svuj ucel.

Zatimco model imituje strukturu systému, pod pojmem simulace se skryva
uvedeni takovéhoto modelu ,,do chodu“ a dochazi tak navic k imitaci ¢i repre-
zentaci jeho chovéani a procesti. To ndm umoziuje zkoumat jeho chovaniv case
a za riznych podminek. V idedlnim ptipadé dokazeme predpovidat i budouci
chovani celého systému (Novotny - Svobodova 2014: 84-85).


https://www.iseesystems.com/store/products/stella-professional.aspx
https://www.iseesystems.com/store/products/stella-professional.aspx
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eskalace od roku 2015. Jinymi slovy, pokud ma byt model pouzitelny
k zodpovézeni hlavni vyzkumné otazky, musi v prvé fadé produkovat
vysledky, které priméfené odpovidaji jiz probéhnuvsi historii. Tvorba
tohoto modelu je hlavnim kreativnim pfinosem této publikace a je ji
vénovana vét$ina praktické ¢ésti.

Pro tento tcel jsou pouzity dva parametry — pocet utoka a pocet
obéti. Ty jsou zvoleny jednak proto, Ze jsou hlavnimi logickymi indi-
katory teroristické aktivity, a navic jsou snadno ovéritelné a dostupné.
Pro posileni validity je navic mozné srovnat vysledky i za predpokla-
du, Ze by k vySe zminéné eskalaci viibec nedoslo (extrapolaci vyvoje
do roku 2014 véetné). Vznikaji tak ¢tyfi kontrolni datové body, viici
kterym lze poméfit pfesnost modelu. Vzhledem k charakteru tohoto
vyzkumu je jako kritérium presnosti a validity simulaci stanoveno, ze
tyto body musi lezet v jejich 95% intervalech spolehlivosti.

Aby mohlo k takovému srovnani viibec dojit, je zapottebi sestavit
i tplnou databazi teroristickych utoku, které spadaji do zdbéru vy-
zkumu. Z hlediska ¢asového horizontu je zvoleno obdobi poslednich
deseti let, tj. 1. 1. 2007 az 31. 12. 2016. Geograficky (¢i snad kulturné
a ideologicky) je vyzkum omezen na ttoky, které probéhly na izemi
tzv. ,,Zapadu® Sestavenim tohoto datového vzorku se zabyva samo-
statnd kapitola.

Na takto validovaném modelu je pak mozné prozkoumat vliv vi-
gilantismu v kyberprostoru a kvantifikovat jej. Dale se nabizi vyuziti
takového dynamického modelu i k vyhledu do budoucnosti (v tomto
ptipadé na dalsich deset let) a k otestovani scénarti ocekavaného vy-
voje systému, zejména s ohledem na obdvany navrat mudzahida ¢i
dobrovolnych zahrani¢nich bojovnikt (anglicky obvykle nazyvanych
obecné foreign fighters) ze Syrie a Iraku po teritoridlnim a vojenském
kolapsu Islamského statu, ktery se zda byt jiz neodvratitelnym (viz
Kilcullen 2017, van Ginkel - Entenmann 2016, Winter - Clarke 2017,
Lister 2016, Holmer — Shtuni 2017).
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3 METODOLOGIE

3.1 SYSTEMOVA DYNAMIKA!

3.1.1 Epistemologicky kontext

Pilifem systémové dynamiky jakozto metody a vlastné i celé této kni-
hy je veskrze pozitivistické nahlizeni na svét, véetné jeho socialnich
aspektd. Cilem je v podstaté imitovat uspéch prirodnich véd skrze
aplikaci numerickych metod i na komplexni socialni systémy, které
tradi¢nim pfimocarym pristupiim zaloZzenym na experimentech odo-
lavaji. Pri analyze téchto systémd stavi predev$im na nastrojich ma-
tematické analyzy (konkrétné na diferencialnim a integralnim poctu,
aneb souhrnné kalkulus) a principech zpétné vazby.'

Komplexni systémy jsou takové, které vykazuji vlastnosti a chova-
ni, které primo nevyplyvaji z jejich dil¢ich elementil. Vysoké mnozstvi
prvki a jejich slozité interakce generuji tzv. emergentni chovani nebo
vlastnosti, které zcela zasadné a hlavné kvalitativné méni povahu celé-
ho systému a jejichZ ptivod neni zfejmy. Typickym prikladem je tfeba
termitisté, jehoz slozity ventila¢ni systém nijak pfimocare nevyplyva
z individudlnich termitd. Socidlni systémy jsou pak ty, které se skladaji
primarné z lidi (pfipadné socidlnich zvirat) a interakci mezi nimi."?

"' Méné podrobnym a jednoduss$im predstavenim této metodologie se zabyval
ijiz vydany ¢lanek, viz Drmola 2014b.
Zpétnou vazbou je obecné myslen proces, kdy systém reaguje na néjaké pod-
minky a zdroven tim ovliviiuje jejich budouci stav. Tradi¢nim pfikladem pro
vysvétleni tohoto konceptu je obycejny termostat. Ten reaguje na okolni tep-
lotu tim, Ze sepne topeni, ¢imz dojde k postupnému zvysovani teploty, dokud
nedosdhne nastavené hladiny a v ten moment se pfestane topit. Pokud se tep-
lota opét vychyli, termostat znovu zareaguje. V prirodé Ize poukazat tfeba na
schopnost slune¢nice otacet se za sluncem. Celou evoluci skrze ptirozeny vybér
1ze vlastné vnimat jako jednu velkou zpétnou vazbu. Zpétnou vazbu lze najit
i mezi voli¢i a politiky nebo mezi stranami vale¢ného konfliktu.
B Vedle komplexnich socidlnich systémii Ize také vymezit komplexni adaptivni
systémy. Ty se vyznacuji schopnosti reagovat na zmény podminek zménou
vnitfni struktury a vlastniho chovani. Mezi nimi Ize rozlisit adaptivni systémy

12
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Problémem socialnich véd (v¢etné politologie a bezpe¢nostnich
studii) je to, Ze na rozdil od ptirodnich véd pracuji prakticky vyhrad-
né jen s komplexnimi socidlnimi systémy. Kromé obrovského mnoz-
stvi $patné pristupnych proménnych plynoucich z komplexity se pak
musi potykat i se z toho vyplyvajicimi omezenymi experimentalnimi
moznostmi. Tato omezeni plynou nejen ze zfejmych etickych davoda
spojenych s experimentovanim na lidech, ale i z ¢asté nemoznosti
kontrolovat proménné, a viibec replikovat zkoumané procesy. Jinymi
slovy, zatimco fyzici mohou bez obav a opakované urychlovat a roz-
bijet atomy, aby zjistili, z ¢eho se skladaji, neni mozné mnohokrat
opakovat obc¢anskou vélku a zkouset, jakym zptisobem je nejlepsi ji
ukongit."

Jako odpovéd na tento zadrhel se postupem casu prosadila siroka
rodina metod, kterd se kolektivné oznacuje jako komputativni social-
ni véda (angl. computational social science). Jak jiz nazev napovida, jeji
rozvoj je Uzce spjat s proliferaci vypocetni techniky, ktera umoznuje
analyzovat systémy v dostate¢né komplexité. Uvnitf této Siroké disci-
pliny je mozné nalézt ¢tyri oblasti, které funguji samostatné i syner-
gisticky a interdisciplinarné. Témi jsou automatickd extrakce infor-
maci (aneb data mining), analyza siti, analyza komplexity a simulace
(Cioffi-Revilla 2014: 12-17).

Systémova dynamika se fadi pravé mezi metody schopné simulo-
vat modely (viz pozn. 10) komplexnich socidlnich systémi, a tak do
jisté miry suplovat experimentalni omezeni socidlnich véd obecné
a bezpec¢nostnich studii predevs$im."”” Nemizeme-li tedy experimen-

prirozené (tj. nezavislé na lidské existenci), lidské a umélé, pfi¢emz ty umélé
jsou vidy vytvorem lidi a Ize je dale délit na hmotné a nehmotné. V dtsledku se
ale nehmotné umélé komplexni adaptivni systémy v zdsadé prekryvaji s kom-
plexnimi socidlnimi systémy, takZze alespon v ramci této publikace je neni nutné
peclivé rozliSovat (Cioffi-Revilla 2014: 7-12).

"V nékterych pripadech se tento problém dafi prekonat pomoci statistickych
metod, které umoziuji odhalit souvislosti i tam, kde nedokdZeme provadét
vlastni experimenty a ani nezname vsechny pri¢inné souvislosti uvnitt zkou-
maného systému. Nutnym predpokladem je ale dostate¢né vysoké mnozstvi
podobnych pripadii a dostatecné nizky pocet zkoumanych proménnych. Bo-
huzel zejména v oblasti bezpe¢nostnich otdzek ¢asto plati pravy opak — pripadi
je mélo a proménnych mnoho.

1> Pfestoze patfi k tém roz$ifenéj$im, systémova dynamika rozhodné neni jedi-
nou metodou schopnou simulovat modely komplexnich socidlnich systému



