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Internet je možná jeden z největších vynálezů lidstva

Bla, bla, bla. Vždycky přijde někdo s tím, že je něco největší, cool a tak

Jak to myslíš, Kocoure?

Dřív to byl telegraf, telefon, rádio. Pak přišla televize…

A první počítač…

 Ten první by se vám ale do bytu nevešel.  
Můj praprapraděda vážil tunu. Ale já už jsem v kapesní verzi.

Prostě to zapnu a hraju

Nebo se můžeš podívat, co se děje ve světě,  
seznámit se, dívat se na videa nebo…

Někoho okrást, podvést, zneužít

Ale no tak, Kocoure, internet je fajn. Jen si musíme dát na pár věcí pozor

Na pár?

Dobrá, tak se na to společně podíváme.  
Zapněte svůj digitální a kočičí mozek a jdeme na to!

Základy, jak být  
na internetu v bezpečí
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Silné a bezpečné heslo je velmi důležité pro pohyb na internetu. Heslo 
potřebuješ pro využívání většiny služeb a je jedno, jestli používáš 
internet z počítače, tabletu nebo mobilu. Dáme ti pár tipů, jak si ho 
správně nastavit a používat. 
 

Kapitola 001 – Registrace 

Věnuj čas registraci do nové služby. Není 
nutné vyplňovat všechny položky ve 
formuláři (třeba to, jaké máš zájmy, nebo 
nepovinné osobní údaje).  
 
Ty důležité ale vyplň pečlivě. Všechno lze 
rychle odkliknout, ale když zapomeneš 
heslo, už ho nejspíš nedostaneš zpátky.

Část 1  
Hesla a zabezpečení
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Kapitola 002 – Jak by mělo vypadat heslo

Při vymýšlení hesel si zkus zapamatovat pár pravidel:

1 ]  Nemělo by být jednoduché (např. 123456, heslo, jméno, slovo)
2 ] Střídej malá i velká písmena, číslovky a speciální znaky
3 ] Do hesla přidej více než jeden speciální znak (@, $, €, &, # apod.)  
 Čím složitější heslo je, tím těžší je ho uhádnout. Zkus speciální znak ale nedávat na začátek  
 ani na konec
4 ] Vyvaruj se slov, osobních údajů nebo frází, které může někdo znát (datum nebo rok narození,   
 adresa, číslo popisné, jméno domácího mazlíčka, název oblíbené knihy nebo     
 filmu, jídla apod.) 
5 ] Heslo nemusí mít kilometr, ale je dobré, aby bylo delší. Ideální heslo má mít minimálně    
 8 znaků, doporučuje se jich ale 15
 

8 znaků

Heslo obsahuje:
• Malá i velká písmena
• Číslovky
• Speciální znaky

Prolomení hesla za  
40 minut

12 znaků

Heslo obsahuje:
• Malá i velká písmena
• Číslovky
• Speciální znaky

Prolomení hesla za  
3.000 let

15 znaků
 
Heslo obsahuje:
• Malá i velká písmena
• Číslovky
• Speciální znaky

Prolomení hesla za 
1.000.000.000 let 

Osobní údaje na internetu jsou ta nejcennější věc. 
Zvaž, jaké informace službám poskytuješ.

Nikomu  
své heslo  
nesděluj!

Podívej se, za jak dlouho se dá prolomit heslo
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Kapitola 003 – Jak mít dlouhé heslo, a přitom si ho pamatovat 

Pokud používáš slovní frázi jako heslo, můžeš přehodit pořadí 

slov. Podívej se i na kapitoly 004 – 008, které ti poradí, jak heslo 

uchovat v bezpečí.

Které z následujících hesel není silné?

nONXO8t%/?$\_P\
Oskar2015
QwertyQ
jedU*VlakeM_d0@Skoly
JJrZ-o@AS
Anet4

To si mám opravdu pamatovat heslo delší než moje jméno? 

Dá se to trošku hacknout. Chceš super vychytávku?  
Máš nějakou oblíbenou písničku nebo frázi, kterou nikdo nezná?

Skákal pes přes oves, přes zelenou louku…

Jako vážně? 
No dobře, u každého slova změň velikost písmen  

a přidej za slova speciální znaky a máš superbezpečné heslo

SkakaL@PeS?PreS!OveS nebo OveS-PreS-PeS-SkakaL!
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Kapitola 004 – Musím si pamatovat desítky hesel?

Některé služby použiješ jen pro jednorázovou akci, soutěž 

nebo si nastavíš odběr newsletteru s nabídkami. Když účet ztratíš 

nebo heslo zapomeneš, nic se nestane. U těchto služeb můžeš mít 

všude totožné nebo nějaké jednodušší heslo.

Robot má možná nekonečnou paměť, ale je jasné, že my si všechna hesla nemůžeme zapamatovat. 
Naštěstí známe pár vychytávek, které nám mohou s hesly pomoci

Vezmi si papír a rozděl ho čarou na dvě poloviny. 
Na levou stranu napiš seznam všech služeb nebo aplikací, 
které obsahují osobní údaje. Na pravou stranu pak ty, 
které používáš, ale neobsahují důležité informace

Na internetu jsou miliony služeb. Kdybych chtěl být na každé  
z nich, musím mít pokaždé jiné heslo?

Já mám digitální mozek, ale ty bys to určitě nezvládl.

Takže můžu mít všude stejné heslo?

To určitě ne! Kdyby totiž tohle heslo uniklo a dostalo se do nepovolaných 
rukou, ohrozilo by to všechny tvoje účty na službách, které jsi používal.

 Takže si místo milionu hesel budu pamatovat jen polovinu, super!
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Kapitola 005 – Generátory hesel

Kapitola 006 - Správce hesel

Pamatovat si tolik různých a složitých hesel není jednoduchá věc. Naštěstí existuje tzv. 
správce hesel, který všechna hesla uloží na jedno místo, což je nejen pohodlné, ale i bezpečné.

Už generuju
Jo. Náhodný slova, kterýma mě zahlcuješ,  

když chci odpočívat. Zííív

Stránky, na kterých se můžeš při vytváření hesla inspirovat: 

https://www.avast.com/cs-cz/random-password-generator

https://www.eset.com/cz/generator-hesel/

https://www.nove-heslo.cz/

Správce hesel je dostupný pro mobilní telefony,  

tablety i počítače. Některé jsou zdarma, některé však placené. 

Mezi nejznámější aplikace pro správu hesel patří: 1Password, 

Keeper, Bitwarden nebo StickyPassword.

Nemusíš se bát, je to vlastně takový trezor, který je zašifrován nejnovějšími  
a nejsložitějšími algoritmy

Pokud tě nenapadá, jaké silné heslo si zvolit, můžeš využít některou ze služeb, které je 
vygenerují za tebe. Nastavit si můžeš jeho délku nebo to, jestli bude obsahovat speciální 
znaky nebo velká a malá písmena.
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Pokud jde o důležitou službu, kterou využíváš denně nebo která obsahuje 
osobní údaje, tak ano. Takovou službou mohou být sociální sítě, e-maily, 
bankovní účty apod. Nemusíš se bát, že tvoje číslo někdo zneužije. 

Telefonní číslo ale nedávej neznámým službám

Kapitola 007 – Mám vyplňovat telefonní číslo do účtu?

Když zapomeneš heslo nebo se ti někdo dostane do  

účtu, necháš si poslat nové heslo nebo kód k jeho obnovení na 

mobilní telefon. 
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Kapitola 008 – Dvoufázové ověření (2FA)

Služby, které obsahují osobní údaje, komunikaci nebo finance,  
bychom měli chránit, jak nejlépe dovedeme

s nožem v ruce

takhle to Robot nejspíš nemyslel

Kromě hesla by měla mít služba ještě další způsob zabezpečení

Dvě hesla?
je to marný, je to marný, je to…

Myslel jsem spíš dvoufázové ověření

Mia opustil/a skupinu
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Heslo

Heslo

Heslo

Heslo

Někdy to může být otravné, ale vyplatí se to. Představ si, že 

máš účet na herním portálu a nakoupené drahé hry. Byla by 

škoda o ně přijít jen kvůli špatnému zabezpečení. Tolik peněz, 

achievementů, skinů a dalších věcí. 

Já žádné hry nehraju

Jako zlatej dráp?

To mě nepřekvapuje. Ale já 
mám fakt hustý skiny na 

kočičí zbraně
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Kapitola 009 – Co dělat, když přijdu o heslo

O heslo můžeš přijít mnoha způsoby. Nejčastější situací ale je, že ho zapomeneš. Proto je při 
registraci účtu důležitá pečlivost. Už víš, že si nové heslo můžeš nechat zaslat na telefonní 
číslo, pokud je vyplněno v registraci. Někdy je záchytným bodem jiná e-mailová schránka, 
ověřené kontakty nebo další vyplněné údaje.

Obrázek, Kocour 

K – jak to bylo…
MňauVrrr nebo Mňaučiči…
MýtMyš, nebo MítMyš?

Kde najdeš pomoc?

Odkazy na záchranu hesla najdeš 

většinou v „patičce“ stránky (na 

stránce úplně dole) nebo v menu 

stránky. Obvykle se odkaz jmenuje 

Nápověda, Technická podpora, 

Napiš nám nebo Obnovit heslo. 

Budeš muset vyplnit formulář. 

Některé služby ti ale nabídnou 

chat s operátorem nebo telefon  

s ním.


